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Abstract 
 

The development of the increasingly sophisticated global era has made technology in the digital 

footprint industry an important part of people's lives, especially in social and financial activities. In 

this case, this study aims to determine the form of protection carried out by one of the banks in 

Indonesia in an effort to anticipate the emergence of Phising crimes in the banking industry and also 

the application of legal protection against Phising crimes in the banking industry. This study will use a 

descriptive analysis method, focusing on literature studies from various sources related to the topic of 

this article. The results of the study indicate that in anticipating Customer Protection, one of the banks 

in Indonesia has carried out various efforts to protect customers from Phising crimes. These steps 

include customer education through socialization and brochures, increasing awareness by appealing to 

customers to be more critical in making transactions, and implementing sophisticated technology in 

the banking security system. In addition, the bank also provides effective complaint services and has 

guidelines for blocking accounts and providing compensation guarantees for customers who are 

victims of Phising crimes. Compliance with Laws and Regulations: Legal protection measures taken 

by PT. BANK BUMN are in line with various applicable laws and regulations, such as the Law on 

Banking, Consumer Protection, Information and Electronic Transactions (ITE), and Personal Data 

Protection and has implemented policies that support customer protection and personal data security 

in accordance with applicable laws in Indonesia. 
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Abstrak 

 
Perkembangan di era global yang semakin canggih membuat teknologi pada jejak digital menjadi 

bagian penting dalam kehidupan masyarakat terutama pada aktivitas sosial dan finansial. Mengingat 

dari pada hal tersebut penelitian ini bertujuan untuk mengetahui bentuk perlindungan yang dilakukan 
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oleh salah satu perbankan di indonesia dalam upaya mengantisipasi timbulnya kejahatan Phising. 

Pada industri perbankan dan juga  penerapan perlindungan hukum terhadap kejahatan Phising pada 

industri perbankan. Penelitian ini akan menggunakan metode deskriptif analitis,dengan fokus pada 

studi pustaka dari berbagai sumber yang terkait dengan topik artikel ini. Hasil penelitian menunjukkan 

bahwa dalam mengantisipasi perlindungan nasabah oleh salah satu perbankan di indonesia telah 

melaksanakan berbagai upaya dalam melindungi nasabah dari kejahatan Phising. Langkah-langkah ini 

mencakup edukasi nasabah melalui sosialisasi dan brosur, peningkatan kewaspadaan dengan 

menghimbau nasabah agar lebih kritis dalam bertransaksi, serta penerapan teknologi canggih dalam 

sistem keamanan perbankan. Selain itu, PT. BANK BUMN juga menyediakan layanan pengaduan 

yang efektif dan memiliki pedoman untuk tindakan pemblokiran rekening serta pemberian jaminan 

ganti rugi bagi nasabah yang menjadi korban kejahatan Phising. Kesesuaian dengan Peraturan 

Perundang-Undangan: langkah-langkah perlindungan hukum yang dilakukan oleh PT. BANK BUMN 

sejalan dengan berbagai peraturan perundang-undangan yang berlaku, seperti Undang-Undang 

tentang Perbankan, Perlindungan Konsumen, Informasi dan Transaksi Elektronik (ITE), serta 

Perlindungan Data Pribadi dan  telah mengimplementasikan kebijakan yang mendukung perlindungan 

nasabah dan keamanan data pribadi sesuai dengan UU yang berlaku di Indonesia. 
 

Kata Kunci: Perlindungan hukum (UU), Phising, Upaya perlindungan Nasabah. 

 

1.  PENDAHULUAN 

 
Perkembangan di era global digital yang semakin canggih membuat teknologi pada industri 

jejak digital menjadi bagian penting dalam kehidupan masyarakat terutama pada aktivitas sosial dan 

finansial. Sehingga timbulya perbuatan melawan hukum yaitu kejahatan dunia maya merupakan 

fenomena yang merujuk pada segala bentuk kejahatan dengan menggunakan teknologi informasi dan 

komunikasi khususnya pada pengguna E-bankingyang sering menjadi sasaran dari kejahatan dunia 

maya tersebut. Kejahatan ini melibatkan tindakan yang merugikan individu, organisasi, atau negara 

dengan cara memanfaatkan sistem komputer, jaringan, atau data elektronik. Beberapa contoh kasus 

kejahatan dunia maya antara lain: Carding, Hacking, Phising, dan Skimming (DM, SM, and Parlina 

2022, hlm 4-15). Adanya peirbuatan meilawan hukum pada kejahatan dunia maya dalam meitiodei 

Phising meirupakan salah satu keijahatan eileiktrionik dalam beintuk peinipuan dan biasanya pelaku 

meinggunakan nama ataupun martabat palsu yang beirtujuan untuk meingeicioh kiorbannya (Putra Y 

2021, hlm.7-20).  Dimana prioseis pada keijahatan Phising ini beirmaksud untuk meinangkap infiormasi 

yang sangat seinsitif seipeirti nama penggunai, kata sandi dan deitil kartu kreidit dalam beintuk meiniru 

seibagai seibuah eintitas yang dapat dipeircaya/leigitimatei organizatiion dan biasanya beirkiomunikasi 

seicara eileiktrionik. Phising ini juga biasanya ditujukan keipada peingguna ionlinei banking, kareina 

meinggunakan isian data (ID) peingguna dan kata sandi, dan tidak meinutup keimungkinan untuk 

ditujukkan kei peingguna ionlinei lainnya (Muhammad and Harefa 2023, hlm.1-19). Keitika peingguna 

meimasukkan isian data miliknya dan kata sandinya kei sebuah website yang meirupakan website palsu 

maka akan dikeitahui ioleih peilaku dalam beintuk pencurian data pribadi nasabah pengguna E-banking 

(Ekayani and Djanggih 2023, hlm. 12-21).   

Feiniomeina yang teirjadi di lapangan seipeirti miodus iopeirandi peirtama, saya meimbutuhkan 

peirtioliongan anda seikarang, maksud peisannya adalah seiseiiorang meingaku seibagai salah satu keirabat 

atau teiman dan meingatakan meimbutuhkan peirtioliongan kareina seidang dalam masalah. Miodus 

iopeirandi keidua, seilamat anda memenagkan hadiah, maksud peisannya adalah seipeirti anda teilah 

meimeinangkan liotrei dan harus meingklaimnya, dan miodus iopeirandi kei tiga meilalui fail undangan 

peirnikahan, teitapi biasanya seilalu ada pancingan didalamnya, seipeirti meimasukkan data pribadi kei 

seibuah link tiruan yang sudah di rancang oleh pelaku serta modus operandi ke empat, melalui pesan 

surat elektronik dalam bentuk fail pdf yang dikirim oleh pelaku kepada nasabah E-banking yang 

mengatasnamakan pihak PT. BANK BUMN yang terdapat informasi mengenai peringatan perubahan 

ganti tarif pada E-banking nasabahi (Mahendra 2020, hlm.2-10). Maka langkah dalam perlindungan 

hukum yang harus diterapkan melalui tinjauan yuridis terhadap kejahatan dunia maya dalam metode 

Phising terdapat di dalam Pasal 35 dan Pasal 28 berdasarkan Undang-Undang Nomor 19 Tahun 2016 

Tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi 
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Elektronik, Undang-undang Niomior 10 tahun 1998 teintang peirbankan, pasal 29 ayat (3) Undang- 

Undang Nio. 8 Tahun 1999 teintang peirlindungan kionsumein dan UU No. 27 tahun 2022 Tentang 

Peirlindugan Data Pribadi. Sebagai landasan untuk melihat bagaimana beintuk peirlindungan yang 

dilakukan oleh PT. BANK BUMN dalam meingantisipasi keijahatan Phising pada industri 

Peirbankan, seirta bagaimana beintuk peirlindungan hukum teirhadap keijahatan Phising pada 

industri peirbankan (Gulo, Lasmadi, and Nawawi 2021, hlm.8-15).  

 

2.  METODE  
Penelitian ini menggunakan metode deskriptif analitis dengan menggunakan pendekatan yuridis 

empiris untuk mengkaji penerapan hukum di masyarakat, khususnya terkait perlindungan hukum 

terhadap kejahatan Phising pada industry perbankan. Pendekatan ini memungkinkan peneliti dapat 

melihat praktik hukum dan respons pada PT. BANK BUMN sebagai tindakan preventif yang 

dilakukan oleh pihak bank kepada korban kejahatan dunia maya dalam metode Phising. Lokasi 

peineilitian dilakukan di PT. BANK BUMN yang beirlokasi di jalan peimuida, informan (pemberi 

informasi) dalam penelitian ini memakai dua yaitu customer service yang menangani kejahatan 

Phising dan juga manager PT Bank BUMN, instruimein peinguimpuilan data yang dipakai oleh peneliti 

dengan menggunakan teknik wawancara dan dokumentasi, teknik pengumpulan data meingguinakan 

sisteim trianguilasi data deingan meinggabuingkan beirbagai suimbeir data uintuik meimpeiroleih informasi 

yang leibih kompreiheinsif dan akuirat. Teiknik peinguimpuilan data meilipuiti wawancara mendalam, 

observasi, dan dokumentasi. Dan yang terakhir teknik analisis data meingguinakan peindeikatan analisis 

data kuialitatif deingan meimpeirhatikan prinsip yang diajuikan oleih Mileis dan Huibeirman (1994) yang di 

dalamnya terdapat reiduiksi data yaitui beirarti meirangkuim, meimilih hal-hal pokok, dan meimfokuiskan 

pada hal-hal yang peinting, meincari teima pola dan meimbuiang yang dianggap tidak peirlui, data display 

(peinyajian data) tahap seiteilah reiduiksi data, hal ini dilakuikan dalam beintuik uiraian/deiskripsi, bagan, 

huibuingan antar kateigori dan seijeinisnya. Meinarik keisimpuilan dan veirifikasi.  

 

3.  HASIL DAN PEMBAHASAN 

A.  Perbankan dan Perlindungan Hukum Terhadap Kejahatan Phising 

 
     Sejarah perbankan dimulai dari zaman mesopotamia dengan nama kerajaan babylonia, dan 

selanjutnya diikuti oleh mesir. Kegiatan perbankan berkembang pada zaman yunani dan romawi 

sebagai tempat tukar menukar uang antara pedagang kerajaan. Seiring dengan perdagangan dunia, 

membuat kegiatan perbankan semakin meningkat. Perkembangan perdagangan meningkat dan 

seimbang di eropa dan asia barat, dan mulai di kenal dengan bank venesia pada 1171, di ikuti bank 

genoa dan barcelona pada 1320. Kemudian diikuti oleh negara-negara eropa sehingga membawa 

perbankan ke daerah jajahannya yaitu salah satunya indonesia (Rosyida 2024). Peingeirtian Peirbankan 

beirasal dari Bahasa Italia (banco) yang artinya bangkui. Bangkui inilah yang diguinakan oleih bankir 

uintuik meilayani keigiatan opeirasionalnya keipada para nasabah. Bank seicara uimuim dideifiinisikan 

seibagai seibuiah badan yang meilaksanakan keigiatan uisaha seicara konveinsional. Peingeirtian Bank 

meinuiruit uindang - uindang No. 10 tahuin 1998 teintang peiruibahan atas Uindang-Uindang Nomor 7 

Tahuin 1992 Teintang Peirbankan yang meinjeiaskan didalam pasal 1(2), bank adalah badan uisaha yang 

meinghimpuin dana dari masyarakat dalam beintuik simpanan dan meinyaluirkannya keipada masyarakat 

dalam beintuik kreidit dan ataui beintuik-beintuik lainnya dalam rangka meiningkatkan taraf hiduip rakyat 

banyak (Sembiring 2012, hlm 12-25).  

Adapuin karakteiristik khuisuis daripada induistry peirbankan seibagai beirikuit: Intangibility (tidak 

beirwuijuid) peilayanan jasa peirbankan tidak dapat diraba, dilihat ataui dipajang, Inseiparability (tidak 

dapat dipisahkan) jasa peirbankan tidak dapat dibuiat teirleibih dahuilui barui dikonsuimsi teitapi haruis 

dilakuikan pada saat yang beirsamaan, Variability (keianeikaragaman) kuialitas peilayanan jasa peirbankan 

meimiliki tingkat keiragaman yang tinggi teirgantuing dari teimpat, waktui, dan orang yang 

meilakuikannya, dan Peirishibility (muidah ruisak) jasa tidak dapat disimpan kareina proseis produiksi 

teirjadi pada saat konsuimsi yang memiliki fuingsi dan peiran peirbankan dalam eikonomi meinjadi 

keiduiduikan sangat peinting bagi bank yang beirpeiran seibagai peindorong tuimbuih seirta beirkeimbangnya 

eikonomi suiatui neigara. Meimbanguin dan meinyeidiakan jasa peilayanan peimbayaran uintuik keibuituihan 

transaksi bisnis dalam dan luiar neigeiri, meimbanguin inveistasi meilaluii peinyaluiran kreidit beirdasarkan 
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kriteiria dan syarat yang seisuiai, meinyeidiakan layanan peinyimpanan dalam beintuik tabuingan, dan 

deiposito seibagai beintuik tuigas bank seibagai peinghimpuin dana (Mahrani 2023, hlm.77-82).       

Transformasi di gital saat ini, meinjadi salah satui ageinda peinting dalam induistri peirbankan di 

indoneisia. Kini wuijuid reialisasi peirkeimbangan teirseibuit dapat diteimuii deingan adanya bank digital, 

muilai tahuin 2021 seijak diteirbitkannya POJK nomor 12/POJK.03/2021. mobile banking, meinjadi 

inovasi barui dari inteirneit paymeint deingan inteirneit banking dan mobilei banking. Istilah-istilah ini 

meimiliki arti yang cuikuip beirbeida, dimana jika mobilei banking dan inteirneit banking ini hanyalah 

layanan inteirneit paymeint dan seimuia fituir yang dibeirikan oleih bank teirkait deingan meingguinakan 

basis intenet. Dengan deimikian, nasabah akan seimakin dimuidahkan dalam peingguinaan inteirneit 

banking keideipannya. Sehingga E-banking memberikan kenyamanan dan kemudahan bagi nasabah 

karena dapat diakses kapan saja dan di mana saja selama terhubung dengan internet maka 

perkembangan jejak digital yang semakin canggih menimbulkan permasalahan hukum khusunya pada 

kejahatan Phising yang dikeinal deingan istilah brand spoofing yang meiruipakan beintuik layanan uintuik 

meinipui seiseiorang dimana pelaku akan meingiming-imingkan keiamanan transfeir data dan keiabsahan 

yang dilakuikan.  

Phising adalah variasi dari istilah Fishing yang artinya meimancing, meimancing dalam maksuid 

dimana tindakan Phising meinyeiruipai peinangkapan ikan deingan cara beirikuit: peinyeirang “meimancing” 

korban meingguinakan “uimpan” dan “meimancing” u intuik informasi pribadi ataui rahasia korban. Stuidi 

kompreiheinsif teintang deifinisi Phising dilakuikan oleih Lastdrageir dimana dia meingideintifikasi deifinisi 

Phising yang diseipakati:“Phising adalah tindakan peinipuian yang dapat diskalakan dimana peiniruian 

ideintitas diguinakan uintuik meindapatkan informasi dari targeit” contohnya adalah uiseirnamei, PIN, 

password, dan One-Time Password ( OTP) yang banyak sering terjadi pada korban dikarenakan 

tidak mengetahui ancaman cyber yang dilakukan oleh pelaku dengan mengirim sebuah surat 

elektronik yang berisikan nominal ganti tarif pada mobile banking korban. Teiknik-teiknik Phising 

yang ramai diguinakan phisheir ialah aplikasi beirbagi peisan ataui peisan instan, eimail spoofing dan 

malwarei Phising pada nasabah sehingga hal tersebut dapat dengan mudah diretas oleh pelaku dengan 

melihat laman palsui bank yang dibuiat sangat mirip deingan aslinya. APWG meingeiluiarkan 

laporan, pada kuiartal 1 tahuin 2022 teilah teirjadi seirangan Phising beirjuimlah 1.025.968. yang 

menimpa korban E-banking (Kaseya 2023, hlm. 5-18).  

Adapuin beibeirapa hal yang meinyeibabkan keijahatan Phising ini teiruis teirjadi dan meimakan 

banyak korban yaitui: Keitidaktahuian ataui kuirangnya peingeitahuian akan teiknologi kompuiteir meimbuiat 

pelaku dengan muidah meindapatkan mangsanya, tampilan palsui yang meinyeisatkan peimalsuian link 

tiruan dan gambar-gambar sangat muidah dilakuikan meilaluii inteirneit dan peingguina awam biasanya 

tidak meinyadari hal teirseibuit, kuirangnya peirhatian pada indikator keiamanan sangat seiring teirjadi, 

seipeirti peisan-peisan yang muincuil tidak dibaca oleih peingguina dari adanya kejahatan Phising yang 

terjadi maka perlunya peirlinduingan huikuim seibagai teimpat beirlinduing dengan melihat prinsip-prinsip 

peirlinduingan huikuim di Indoneisia yaitu Reichsstaat dimana neigara huikuim, berpegang teguh deingan 

prinsip meineikankan bahwa keikuiasaan neigara haruis dijalankan beirdasarkan huikuim yang adil dan 

beirlakui uintuik seimuia pihak bagi warga neigara mauipuin peimeirintah dan “ruilei of thei law” sebagai 

atuiran huikuim deingan prinsip yang meinyatakan bahwa seitiap individui, instituisi, dan eintitas, baik 

puiblik mauipuin privat, teirmasuik neigara itui seindiri haruis tuinduik pada huikuim yang teilah diteitapkan 

(Mutiasari 2020, hlm. 32-41) . 

Dimana dalam bentuk prinsip peirlinduingan huikuim di Indoneisia, meinitikbeiratkan pada prinsip 

peirlinduingan huikuim pada harkat dan martabat manuisia yang beirsuimbeir pada pancasila. Lahirnya 

konseip-konseip teintang peingakuian dan peirlinduingan teirhadap hak-hak asasi manuisia teirseibuit 

meiruipakan konseip yang lahir dari seijarah barat, yang diarahkan keipada peimbatasan-peimbatasan dan 

peileitakan keiwajiban oleih masyarakat dan peimeirintah. Dari uiraian di atas, maka peingeirtian 

peirlinduingan huikuim meiruipakan peirlinduingan akan harkat dan martabat seirta peingakuian teirhadap 

hak-hak asasi manuisia yang dimiliki oleih suibjeik huikuim yang pada dasarnya teirdiri atas duia beintuik, 

yaitui peirlinduingan huikuim preiveintif dan peirlinduingan huikuim reipreisif yakni: Peirlinduingan huikuim 

reipreisif beirtuijuian uintuik meinyeileisaikan suiatui seingkeita. Peirlinduingan huikuim preiveintif yang pada 

dasarnya preiveintif diartikan seibagai peinceigahan, peirlinduingan huikuim preiveintif sangat beisar artinya 

bagi tindak peimeirintah yang didasarkan pada keibeibasan beirtindak kareina deingan adanya 
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peirlinduingan huikuim yang preiveintif peimeirintah teirdorong uintuik beirsikap hati-hati dalam meingambil 

keipuituisan.  (Rahardjo 2018, hlm.17-51).  

Peirlinduingan huikuim teirhadap keijahatan Phising terdapat di dalam Uindang-Uindang Reipuiblik 

Indoneisia Nomor 10 Tahuin 1998 Teintang peiruibahan atas Uindang-Uindang No.7 Tahuin 1992 teintang 

peirbankan yang terdapat di dalam pasal 40 ayat 1 mengenai identitas rahasia nasabah. Peinjeilasan dari 

pasal tersebut meilihat bahwa keijahatan Phising seiring kali beirtuijuian uintuik meindapatkan informasi 

nasabah seipeirti nomor reikeining, PIN, ataui data pribadi lainnya dan maka bank diwajibkan uintuik 

meilinduingi data pribadi nasabahnya seirta meimbeirikan informasi teintang bahayanya keijahatan Phising. 

Uindang-Uindang No.19 Tahuin 2016 jo Uindang-Uindang Reipuiblik Indoneisia No.11 Tahuin 2008 

Teintang Informasi dan Transaksi Eileiktronik yang terdapat di dalam pasal 28 ayat 1 mengenai 

peinyeibaran beirita bohong peirbuiatan meinyeibarkan beirita bohong dalam konteiks transaksi eileiktronik 

seipeirti transaksi peirdagangan daring, mauipuin peinyeibaran informasi yang meinyeisatkan ataui bohong 

deingan tuijuian uintuik meingeilabuii korban agar meimbeirikan informasi pribadi ataui data seinsitif, seipeirti 

uiseirnamei, password, ataui informasi kartui kreidit dan tindakan ini dapat meinyeibabkan keiruigian pada 

korban, baik seicara finansial mauipuin privasi.  

Pada pasal 30 ayat 3 mengenai peireitasan dalam uinsuir-uinsuir kejahatan Phising seirta peinjeilasan 

teirtuilis dalam pasal 30 ayat 3 uindang-uindang nomor 3 uindang-uindang nomor 11 tahuin 2008 teintang 

informasi dan transaksi eileiktronik. Meinjeilaskan bahwa bank ataui korban tindak pidana ini di mana 

hal ini dilakuikan peilakui deingan cara meilakukan hacking/meretas sisteim informasi milik bank yang 

dilakuikan seicara acak oleih peilakui dan hal ini dianggap teilah meilanggar huikuim seihingga peilakui dapat 

dipidana seisuiai deingan keiteintuian yang teilah diruimuiskan dalam peingatuiran pasal 30 ayat 3 uindang-

uindang nomor 11 tahuin 2008 teintang informasi dan transaksi eileiktronik. Uindang-Uindang Reipuiblik 

Indoneisia No 27 Tahuin 2022 Teintang Peirlinduingan Data Pribadi pasal 65 ayat 1 mengenai larangan 

dalam peingguinaan data pribadi peinjeisalan dari pasal ini adalah bahwa seitiap pihak yang beirpeiran 

seibagai peingeindali data pribadi (yaitui pihak yang beirtangguing jawab uintuik meineintuikan tuijuian dan 

peingeindalian peimroseisan data pribadi) meimiliki keiwajiban uintuik meingawasi dan meimastikan bahwa 

data pribadi yang beirada di bawah keindalinya dilinduingi deingan baik. Ini beirarti bahwa peingeindali 

data haruis meingimpleimeintasikan langkah-langkah yang dipeirluikan uintuik meinjaga keiamanan dan 

inteigritas data pribadi, meimastikan keipatuihan teirhadap prinsip-prinsip peirlinduingan data, dan 

meingawasi proseis peingolahan data pribadi agar tidak teirjadi peilanggaran ataui peinyalahguinaan data 

teirseibuit. (Asril 2018, hlm.11-23) 

 

B.  Uipaya Peirlinduingan Nasabah Terhadap Kejahatan Phising  
 

Seibagai salah satui leimbaga peirbankan teirkeimuika di Indoneisia yaitui PT. BANK BUMN 

dimana teilah meingambil beirbagai langkah proaktif. Dalam Upaya meilinduingi nasabahnya dari 

keijahatan phising. PT. BANK BUMN telah meineirapkan beirbagai strateigi uintuik meingatasi ancaman 

cybeir ini, muilai dari program eiduikasi yang inteinsif hingga peineirapan teiknologi canggih uintuik 

keiamanan data. Adapuin strateigi keiamanan yang dilakuikan oleih pihak PT. BANK BUMN meilipuiti 

edukasi nasabah dimana PT. BANK BUMN seicara aktif meingeiduikasi nasabah meingeinai bahaya 

Phising, teirmasuik cara meingeinali eimail ataui link yang meincuirigakan dan bagaimana meilinduingi diri 

dari seirangan ini. Eiduikasi ini disampaikan meilaluii beirbagai meidia seipeirti situis weib reismi, brosuir, 

kampanyei onlinei, seirta layanan peirbankan digital dan uipaya ini beirtuijuian uintuik meiningkatkan 

keisadaran nasabah dan meimbeirikan peingeitahuian yang dipeirluikan uintuik meinghindari peinipuian. 

Langkah selanjutnya yaitu keibijakan peirlinduingan data dimana PT. BANK BUMN teilah 

meingimpleimeintasikan keibijakan peirlinduingan data pribadi nasabah yang kompreiheinsif. Keibijakan 

ini beirtuijuian uintuik meimastikan bahwa data pribadi nasabah, seipeirti informasi akuin dan 

transaksi, dijaga deingan baik dan tidak disalahguinakan meincakuip langkah-langkah teiknis dan 

proseiduiral uintuik meilinduingi data nasabah dari akseis yang tidak sah dan meimastikan keipatuihan 

teirhadap reiguilasi peirlinduingan data serta peiningkatan keiwaspadaan dalam beirtransaksi yang diberikan 

PT. BANK BUMN dengan meingimbaui nasabah uintuik leibih beirhati-hati dan kritis saat meilakuikan 

transaksi, teiruitama dalam meinghindari eimail ataui peisan yang meiminta informasi pribadi ataui akseis 

kei akuin bank.  

Nasabah disarankan uintuik seilalui meimeiriksa keiaslian situis weib seibeiluim meimasuikkan 

informasi peinting dan uintuik tidak meingklik link yang meincuirigakan ataui tidak dikeinal. Sosialisasi 
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melalui brosur PT. BANK BUMN telah mengedukasi nasabah dan juga meinyeidiakan brosuir yang 

beirisi informasi peinting meingeinai cara meingeinali dan meinghindari seirangan Phising. Serta puisat 

peingaduian nasabah dimana PT. BANK BUMN meindirikan contact ceinteir yang beiropeirasi 24 jam 

seihari, 7 hari seiminggui. Puisat ini beirfuingsi uintuik meineirima laporan dari nasabah yang meincuirigai 

adanya aktivitas Phising ataui ingin meilaporkan keiluihan lainnya teirkait keiamanan akuin pada nasabah. 

Sistem autentifikasi dan verifikasi bahwa PT. BANK BUMN meineirapkan sisteim auiteintikasi dan 

veirifikasi yang keitat pada layanan peirbankan digitalnya. Ini teirmasuik peingguinaan One-Time 

Password (OTP), veirifikasi duia faktor, dan anjuiran uintuik meimpeirbaruii password seicara beirkala. 

Sisteim ini beirtuijuian uintuik meimastikan bahwa hanya nasabah yang sah yang dapat meingakseis akuin 

meireika, dan uintuik meinguirangi risiko akseis tidak sah.  

Peiningkatan teiknologi deiteiksi frauid dimana PT. BANK BUMN teiruis meingeimbangkan dan 

meineirapkan teiknologi teirbarui uintuik meindeiteiksi dan meinceigah seirangan Phising ini teirmasuik 

peingguinaan algoritma canggih dan sisteim analitik uintuik meimantaui aktivitas transaksi dan 

meingideintifikasi pola-pola meincuirigakan seicara dini. Keibijakan ganti ruigi yang leibih jeilas PT. 

BANK BUMN telah meinyuisuin langkah keibijakan yang transparan dan jeilas meingeinai jaminan ganti 

ruigi bagi nasabah yang meinjadi korban kejahatan Phising contohnya pada kasus yang pernah terjadi 

yaitu kejahatan scam Phising dalam jenis penipuan E-banking yang dilakukan dengan cara menipu 

korban untuk memberikan informasi pribadi atau keuangan melalui email, pesan teks, atau situs link 

palsu yang menyerupai link aslinya dengan mengatasnamakan pihak PT. BANK BUMN melalui 

pesan instan dalam perubahan tarif transaksi nasabah yang awalnya Rp.6.000/ tansaksi  mejadi 

Rp.150.000 perbulan sehingga membuat nasabah merasa dirugikan. Dengan demikian keibijakan di 

atas meimastikan bahwa nasabah di lindungi haknya serta jaminan ganti ruigi bagi nasabah bagi 

nasabah yang menjadi korban kejahatan Phising sesuai prosedur yang diberikan oleh pihak PT. 

BANK BUMN kepada nasabah. 

 

C.  Peineirapan Peirlinduingan Huikuim Teirhadap Keijahatan Phising Pada PT BANK 

BUMN 

 
Dalam beintuik penerapan peirlinduingan huikuim yang dilakuikan oleih PT. BANK BUMN uintuik 

meingantisipasi keijahatan Phising seirta keiseisuiaiannya deingan UiUi seibagai beirikuit: 

 

1. Uindang-Uindang Nomor 10 Tahuin 1998 teintang Peiruibahan atas Uindang- Uindang No.7 

Tahuin 1992 teintang Peirbankan 
 

PT. BANK BUMN telah seilaras deingan keiteintuian Uindang-Uindang Nomor 10 Tahuin 1998 

teintang Peiruibahan atas Uindang-Uindang No.7 Tahuin 1992 teintang Peirbankan dengan memperketat 

peineirapan peingawasan inteirnal yang bekerja pada sistem komputer dimana nasabah melakukan 

transaksi dari adanya kejahatan Phising, teirmasuik auidit ruitin dan eivaluiasi sisteim uintuik meindeiteiksi 

dan meingatasi keileimahan dalam peirlinduingan nasabah. Seilain itui, PT. BANK BUMN meimatuihi 

peidoman uintuik meimblokir reikeining nasabah yang teirindikasi teirkeina tindak pidana Phising, 

meimastikan bahwa proseiduir keiamanan diteirapkan deingan baik uintuik meilinduingi dana nasabah dan 

meinceigah keiruigian. Keigiatan ini meinceirminkan keipatuihan PT. BANK BUMN teirhadap keiwajiban 

huikuim uintuik meinjaga keiamanan dan keipeintingan nasabah seicara meinyeiluiruih. Dapat diartikan bahwa 

bank dan pihak-pihak teirkaitnya diharuiskan meinjalankan tuigas meireika deingan hati-hati, meinyeiluiruih, 

dan seicara profeisional uintuik meindapatkan keipeircayaan masyarakat, teiruitama dalam peinawaran 

layanan peirbankan. Bank juiga diwajibkan uintuik meineitapkan keibijakan dan meinjalankan 

opeirasionalnya deingan konsistein dan beiritikad baik seisuiai deingan peiratuiran peiruindang-uindangan 

yang beirlakui (Ekayani and Djanggih 2023) . 

 

2. Uindang-Uindang Nomor 8 Tahuin 1999 teintang Peirlinduingan Konsuimein  
 

PT. BANK BUMN telah selaras dan meinjalankan keiteintuian Undang-Undang Nomor 8 Tahun 

1999 tentang perlindungan konsumen deingan melakukan langkah aktif meingeiduikasi nasabah 
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meingeinai bahaya dari ancaman Phising meilaluii beirbagai saluiran informasi seipeirti situis weib reismi, 

brosuir, dan kampanyei onlinei. Eiduikasi ini meimbeirikan informasi yang akuirat dan jeilas teintang cara 

meilinduingi diri dari seirangan Phising. Seilain itui, PT. BANK BUMN meinawarkan jaminan ganti ruigi 

bagi nasabah yang meingalami keiruigian akibat Phising, asalkan nasabah meimatuihi proseiduir 

keiamanan yang disarankan. Langkah ini meinduikuing hak-hak konsuimein uintuik meindapatkan 

informasi yang meimadai dan kompeinsasi yang adil (Mulyadi, Sudarno, and Sutrisno 2013, hlm. 20-

30). 

 

3. Uindang-Uindang Nomor 11 Tahuin 2008 jo Uindang-Uindang Nomor 19 Tahuin 2016 

teintang Informasi dan Transaksi Eileiktronik (ITEi)  
 

PT. BANK BUMN telah seisuiai deingan keiteintuian UU Uindang-Uindang Nomor 11 Tahuin 

2008 jo Uindang-Uindang Nomor 19 Tahuin 2016 teintang Informasi dan Transaksi Eileiktronik (ITEi) 

ini deingan meineirapkan sisteim auiteintikasi dan veirifikasi yang keitat, seipeirti One-Time Password (OTP) 

dan veirifikasi duia faktor, uintuik meilinduingi transaksi nasabah dari adanya seirangan Phising. Seilain itui, 

PT. BANK BUMN meingeimbangkan teiknologi teirbarui uintuik meindeiteiksi dan meinceigah seirangan 

Phising seirta meimbeirikan eiduikasi dan liteirasi digital keipada nasabah untuk meilinduingi transaksi 

eileiktronik dari tindakan yang meiruigikan dan meiwajibkan peinyeileinggara sisteim eileiktronik uintuik 

meimeinuihi standar keiamanan (Muhammad and Harefa 2023, hlm. 5-20).  

 

4. Uindang-Uindang Nomor 27 Tahuin 2022 teintang Peirlinduingan Data Pribadi  
 

PT. BANK BUMN telah meimeinuihi keiteintuian mengenai Undang- Undang Nomor 27 tahun 

2022 tentang Perlindungan Data pribadi deingan meineirapkan keibijakan peirlinduingan data pribadi 

yang kompreiheinsif yang meincakuip langkah-langkah teiknis dan proseiduiral seipeirti peingguinaan 

fireiwall, einkripsi data, dan sisteim deiteiksi intruisi uintuik meilinduingi data nasabah dari akseis yang tidak 

sah dan peinyalahguinaan. Uipaya ini seilaras deingan keiwajiban huikuim uintuik meimastikan bahwa data 

pribadi nasabah aman dan teirlinduingi dari poteinsi ancaman. Penggunaan sistem keiamanan melalui 

data biomeitrik, meinawarkan tingkat keiamanan yang sangat tinggi, deingan risiko salah ideintifikasi 

yang sangat minim. Teiknologi ini hampir muistahil uintuik meingideintifikasi seiseiorang seibagai orang 

lain, meimbeirikan lapisan keiamanan yang solid. Kareina auiteintikasi biomeitrik beirgantuing pada ciri 

fisik uinik seitiap orang, peingguinaan meitodei auiteintikasi ini seilalui teirseidia uintuik kliein (Putri 2023, 

hlm. 12-20).  

 

4.  KESIMPULAN 
Dalam beintuik uipaya peirlinduingan nasabah PT. BANK BUMN dalam meingantisipasi keijahatan 

Phising PT. BANK BUMN teilah meilaksanakan beirbagai uipaya dalam meilinduingi nasabah dari 

keijahatan Phising. Langkah-langkah ini meincakuip eiduikasi nasabah meilaluii sosialisasi dan brosuir, 

peiningkatan keiwaspadaan deingan meinghimbaui nasabah agar leibih kritis dalam beirtransaksi, seirta 

peineirapan teiknologi canggih dalam sisteim keiamanan peirbankan. Seilain itui, PT. BANK BUMN juiga 

meinyeidiakan layanan peingaduian yang eifeiktif dan meimiliki peidoman uintuik tindakan peimblokiran 

reikeining seirta peimbeirian jaminan ganti ruigi bagi nasabah yang meinjadi korban Phising. Keiseisuiaian 

deingan Peiratuiran Peiruindang-Uindangan langkah-langkah peirlinduingan huikuim yang dilakuikan oleih PT. 

BANK BUMN seijalan deingan beirbagai peiratuiran peiruindang-uindangan yang beirlakui, seipeirti 

Uindang-Uindang teintang Peirbankan, Peirlinduingan Konsuimein, Informasi dan Transaksi Eileiktronik 

(ITEi), seirta Peirlinduingan Data Pribadi. PT. BANK BUMN teilah meingimpleimeintasikan keibijakan 

yang meinduikuing peirlinduingan nasabah dan keiamanan data pribadi seisuiai deingan deingan UiUi yang 

beirlakui di Indoneisia. Bagi peineiliti seilanjuitnya, difokuskan pada bagaimana peran masyarakat dalam 

mengidentifikasi dan mencegah kejahatan Phising, terutama dalam menggunakan layanan perbankan 

digital serta dapat mengkaji lebih dalam strategi komunikasi dan sosialisasi yang efektif untuk 

meningkatkan literasi digital masyarakat dalam mengenali tanda-tanda Phising, sehingga dapat 

meminimalisir potensi kerugian.  
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