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Abstract

The development of computer technology nowadays has progressed very rapidly in line with the
development of computer and telecommunication technology, making communication more open and
information exchange faster, however not all developments in communication technology have had a
positive and beneficial impact. One of the negative impacts of technological development is the
existence of wiretapping, with the presence of encrypted tapping, the security aspect in exchanging
important information. The problem of sending messages (e-mail), be its agencies, education,
government, private and others, must contain confidential information, so encryption of the message
is required. Encryption of information is important to support information security, because it can
guarantee message security. Therefore, encryption is needed by users who have information that is
guaranteed its confidentiality. One way to store data sent via email is to use cryptography. The Affine
Cipher is an extension of the Caesar Cipher which multiplies the plaintext by a value and adds a shift.
Creating an application by implementing cryptography using the Affine Cipher is one way of
maintaining the confidentiality of information and is very important. The results obtained from this
research are that the application created can change the content of existing messages and can store
information that is available when sending e-mails. The process of encoding messages using the
Affine Cipher algorithmis successfully used to hide secret messages into text.
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1. PENDAHULUAN

Perkembangan teknologi komputer saat ini telah mengalami kemgjuan yang sangat pesat,
sgjaan dengan perkembangan teknologi komputer dan telekomunikasi, membuat komunikasi semakin
terbuka dan pertukaran informasi juga semakin cepat, namun tidak semua perkembangan teknol ogi
komunikasi memberikan dampak yang positif dan menguntungkan. Salah satu dampak negatif dalam
perkembangan teknologi adalah adanya penyadapan penyandian, dengan adanya penyadapan
penyandian maka aspek keamanan dalam pertukaran informasi merupakan ha sangat penting.

Banyak para peneliti melakukan penelitian dalam upaya mengamankan suatu pesan dengan
banyak caranamun itu semua belum cukup karena adanya peningkatan kemampuan komputasi. Untuk
itu perlu terus adanya usaha dadam membuat suatu sistem yang dapat mendukung kebutuhan
keamanan informasi.

Pada pengiriman pesan (e-mail) baik itu pada instansi, pendidikan, pemerintahan, pribadi dan
lainnya pasti ada mengandung informasi yang bersifat rahasia sehingga dibutuhkan pengenkripsian
pesan tersebut. Pengenkripsian informasi penting dilakukan untuk menunjang keamanan informasi,
sehingga dapat memberikan jaminan keamanan pesan. Oleh karena itu, enkripsi sangat dibutuhkan
user agar informasi yang dimilikinya terjamin kerahasiaannya.

Suatu cara dapat dilakukan untuk mengamankan data yang dikirim melaui e-mail adalah
dengan menggunakan kriptografi. Kriptografi adalah suatu ilmu yang mempelgari bagaimana cara
menjaga agar data atau pesan tetap aman saat dikirimkan, dari pengirim sampai ke penerima tanpa
mengalami gangguan dari pihak ketiga. Affine Cipher adalah perluasan dari Caesar Cipher yang
mengalikan plainteks dengan sebuah nila dan menambahkannya dengan sebuah pergeseran.
Pengembangan aplikasi dengan mengimplementasikan ilmu kriptografi menggunakan Affine Cipher
menjadi salah satu cara dalam menjaga kerahasiaan informasi dan sangat penting.

Batara Silaban, Tonni Limbong dalam penelitian berjudul Aplikasi Pembelgjaran Pengenalan

Kriptografi Algoritma Affine Cipher Dan Vigenere Cipher Menggunakan Metode Computer Assisted
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Instruction. Computer Assisted Instruction adalah salah satu metode pembelgjaran yang digunakan
penulis dari banyaknya metode pembdagaran lainnya. Computer Assisted Instruction ini
mengindikasikan bahwa pembelgjaran berbasis komputer merupakan suatu pembelgjaran yang dibuat
secara terprogram menggunakan bantuan komputer sebagal sarana untuk menyampaikan materi
kepada peserta didik. Tujuan dari penélitian ini adalah: merancang aplikas pembelgjaran pengenaan
algoritma affine cipher dan vigenere cipher dalam kriptografi dengan menggunakan model Computer
Assisted Instruction (CAIl) sehingga dapat membantu staff pengajar mahasiswal/i informatika yang
mempelgari kriptografi serta membantu mempermudah mahasiswali informatika dalam mempel gjari
algoritmakriptografi klasik [1].

Yuli Antika dalam penelitian berjudul Implementasi Algoritma Affine Cipher dan Tripple Des
dalam mengamankan file Image. Tujuan dari pendlitian ini adalah menghasilkan cipher image atau
citra yang telah terenkripsi yang memiliki aspek pengamanan yang lebih meningkat dibandingkan
citrayang belum di amankan seperti citraadi (plainimage) [2].

Penelitian ini akan membahas implementasi algoritma Affine Cipher untuk keamanan data teks.
Penelitian ini diharapkan aplikas yang dibuat dapat mengubah is pesan yang ada dan dapat
mengamankan informasi yang ada pada saat mengirim e-mail. Proses penyandian pesan dengan
algoritma Affine Chiper berhasil digunakan untuk menyembunyikan pesan rahasia ke dalam text.

2. METODE PENELITIAN

21 AnalisisAlgoritma

Analisis data dalam penelitian ini menggunakan agoritma Affine Cipher yaitu perluasan dari
Caesar cipher, yang mengalikan plainteks dengan sebuah nilai dan menambahkannya dengan sebuah
pergeseran. Secara matematis enkripsi plainteks P menghasilkan cipherteks C dinyatakan dengan
fungsi kongruen [3].

C=mP + b (modn) D

yang dalam hal ini n adalah ukuran alfabet, m adalah bilangan bulat yang harus relatif primadengan n
(jika tidak relative prima, maka deskrips tidak bisa dilakukan) dan b adalah jumlah pergeseran
(Caesar cipher adalah khusus dari affine cipher dengan m =1). Untuk melakukan deskrips,
persamaan di atas harus dipecahkan untuk memperoleh P. Solusi kekongruenan tersebut hanya ada
jika invers m(mod n), dinyatakan dengan m ™. Jika m ™! ada maka deskrips dilakukan dengan
persamaan:

P=m"? (C-b) (mod n) 2

Misalkan ingin mengirimkan pesan dengan isi pesan sebagai berikut:

Plainteks

JEMPUT SAYA DI JALAN GARU || MEDAN TEMPAT BIASA KITA KUMPUL
J E M P U T S A Y A
9 4 12 15 20 19 18 0 24 0
D [ J A L A N G A R
3 8 9 0 11 0 13 6 0 17
U [ I M E D A N T E
20 8 8 12 4 3 0 13 19 4
M P A T B I A S A K
12 15 0 19 1 8 0 18 0 10
| T A K U M P U L
8 19 0 10 20 12 15 20 11
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dengan memisalkan ‘A’=0, ‘B’=1, ‘C’=2, ‘D’=3, ‘E'=4, ‘F'=5, ‘G’=6, ‘H’=7, ‘I’=8, “J'=9, ‘K’=10,
‘L'=11, ‘M’=12, ‘N’=13, ‘0’=14, ‘P’=15, ‘Q’=16, ‘R’=17, ‘S'=18, ‘T’=19, ‘U’=20, ‘V’=21,
“W'=22,"X’=23, 'Y"=24, Z'=25

dienkripsi dengan affine cipher dengan mengambil m = 11 (karena 11 relatif prima dengan 26) dan b
= 14. Karena afabet yang digunakan 26 huruf, maka n = 26. Enkripsi plainteks dihitung dengan
kekongruenan:

C=11P + 14 (mod 26)

Perhitungannya adal ah sebagai berikut:

PL=9 —> Cl1 =119 +14 =113 = 9 (mod 26) (huruf “J%)
P2 =4 > C2 =114 +14 =58 =6 (mod 26) (huruf ‘G”)
P3 =12 —> C3 =11.12+14 =146 =16 (mod 26) (huruf ‘Q”)
P4=15 5 C4 =11.15+14 =179 =23 (mod 26) (huruf “X?)
P5=20 - C5 =1120+14 =234 = 0 (mod 26) (huruf *A”)
P6 =19 —> C6 =11.19+14 =223 = 15 (mod 26) (huruf ‘P?)
P7 =18 —> C7 =11.18+14 =212 = 4 (mod 26) (huruf ‘E”)
P8 =0 — C8 =110 +14 =14 =14 (mod 26) (huruf ‘O”)
PO =24 — > C9 =11.24+14 =278 = 18 (mod 26) (huruf “S)
P10=0 > C10=110 +14 =14 = 14 (mod 26) (huruf ‘O”)
P11=3 __ . CI11 =113 +14 =47 = 21 (mod 26) (huruf *V?)
P12=8 — > C12 =11.8 +14 =102 = 24 (mod 26) (huruf “Y?)
P13=9 —> C13 =119 +14 =113 = 9 (mod 26) (huruf “J%)
P14=0 — Cl14 =110 +14 =14 = 14 (mod 26) (huruf *O”)
P15=11—> C15=11.11+14 =135 =5 (mod 26) (huruf ‘F*)
P16=0 - C16=11.0 +14 =14 =14 (mod 26) (huruf ‘O”)
P17=13__, C17=1113+14 =157 = 1 (mod 26) (huruf ‘B”)
P18=6 —> C18=116 +14 =80 = 2 (mod 26) (huruf “C”)
P19=0 __ . CI19=110 +14 =14 =14 (mod 26) (huruf *O’)
P20=17__ . C20=11.17+14 =201 =19 (mod 26) (huruf “T7)
P21=20__, C21 =11.20+14 =234 = 0 (mod 26) (huruf “‘A”)
P22=8 — > C22 =11.8 +14 =102 = 24 (mod 26) (huruf “Y?)
P23=8 — C23 =118 +14 =102 = 24 (mod 26) (huruf “Y?)
P24=12 —> C24 =11.12+14 =146 = 16 (mod 26) (huruf ‘Q”)
P25=4 > C25 =114 +14 =58 =6 (mod 26) (huruf ‘G”)
P26=3 5 C26 =113 +14 =47 =21 (mod 26) (huruf “V?)
P27=0 __ C27 =110 +14 =14 = 14 (mod 26) (huruf *O’)
P28=13__ > (C28=11.13 +14=157 = 1 (mod 26) (huruf ‘B)
P29=19__ . C29=11.19 +14=223 =15 (mod 26) (huruf ‘P)
P30=4 __, C30=114 +14=58 =6 (mod 26) (huruf ‘G”)
P31=12 __ > C31=1112 +14=146 =16 (mod 26) (huruf ‘Q”)
P32=15 — > C32=11.15 +14=179 =23 (mod 26) (huruf “X”)
P33=0 — C33 =110 +14=14 = 14 (mod 26) (huruf ‘O”)
P34=19 —> C34 =11.19 +14=223 = 15 (mod 26) (huruf P?)
P35=1 > C3b=111 +14=25 = 25(mod 26) (huruf *Z7)
P36=8 - C36 =118 +14=102 =24 (mod 26) (huruf *Y”)
P37=0 __, C37 =110 +14 =14 = 14 (mod 26) (huruf *O”)
P38=18— > (C38=11.18 +14 =212= 4 (mod 26) (huruf ‘E”)
P39=0 . C39=110 +14 =14 =14 (mod 26) (huruf ‘O”)
P40=10__ . C40=1110 +14=124=20 (mod 26) (huruf ‘U”)
P41=8 __ . C41=118 +14=102=24 (mod 26) (huruf “Y?)
P42=19_ . C42=1119 +14=223=15 (mod 26) (huruf ‘P”)
P43=0 . C43=110 +14=14 =14 (mod 26) (huruf *O’)
P44=10__ . C44=1110 +14=124=20 (mod 26) (huruf ‘U”)
P45=20__ ., C45=1120 +14=234=0 (mod 26) (huruf *A”)
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PA6=12 . C46=1112 +14=146=16 (mod 26) (huruf ‘Q’)
PA7=15__ . C47=1115 +14=179=23 (mod 26) (huruf ©X”)
P48=20__ . C48=1120 +14=234=0 (mod 26) (huruf “A”)
P49=11_ . C49=1111 +14=135=5 (mod 26) (huruf “F”)

Cipherteks yang dihasilkan ada ah:
JGQXAPEOSOVYJOFOBCOTAYYQGVOBPGQXOPZYOEOUYPOU
AQXAF

Untuk melakukan deskripsi, pertama-tama dihitung 11~ (mod 26), yang dapat dihitung dengan

memecahkan kekongruenan lanjar:
ax = b (mod m) 3
ax = b+km 4

yang dalam hal ini m adalah ukuran dfabet, a,b adalah sembarang bilangan bulat, x adalah peubah
bilangan bulat dan k adalah sembarang bilangan bulat (k=0,1,2,3,4,5,............ dank =-1,-2,-3...... )

ax = b (mod m)
11x = 1 (mod 26)

ax = b+km - 1llx=1+0.26
11x=1+0
= 1/11 (bukan solusi)
- 1lx=1+126
11x=1+26
= 27/11 (bukan solusi)
- 1lx=1+226
11x=1+52
= 53/11 (bukan solusi)
- 11x=1+326
11x=1+78
= 79/11 (bukan solusi)
- 11lx=1+4.26
11x=1+ 104
= 105/11(bukan solusi)
- 11x=1+526
11x=1+130
131/11(bukan solusi)
- 11x=1+6.26
11x=1+ 156
= 157/11(bukan solusi)
- 1lx=1+7.26
11x=1+182
= 183/11(bukan solusi)
- 11x=1+826

11x =1+ 208
=209/11
= 19(solusi)
Maka deskripsi: P=m~1 (C-b) (mod n)
P =19 (C-14) (mod 26)
Perhitungan:
Cl=9 —> Pl =19.(9-14) =-95 =9 (mod 26) (huruf “J%)
C2=6 —> P2 =19.6-14) =-152= 4 (mod 26) (huruf ‘E”)
C3=16 —> P3 =19.(16-14)=38 = 12 (mod 26) (huruf ‘M”)
C4=23 —> P4 =19.(23-14) =171 = 15 (mod 26) (huruf ‘P?)
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C5=0 —> P5 =19.(0-14) =-266= 20 (mod 26) (huruf “U”)
C6=15 —> P6 =19.(15-14)=19 = 19 (mod 26) (huruf ‘T7)
Cr=4 —> P7 =19.(4-14) =-190= 18 (mod 26) (huruf “S”)
C8 =14—> P8 =19.(14-14)=0 =0 (mod 26) (huruf “‘A”)
C9 =18—> P9 =19.(18-14)=76 = 24 (mod 26) (huruf ©Y?”)
Cl0=14—> P10=19.(14-14)=0 =0 (mod 26) (huruf *A”)
Cl1=21 —> P11=19.(21-14)=133= 3 (mod 26) (huruf ‘D)
Cl2=24—> P12=19.(24-14)=190= 8 (mod 26) (huruf ‘1)

C13=9 —> P13=19.(9-14) =-95 =9 (mod 26) (huruf “J%)

Cl4=14— P1l4=19.(14-149=0 =0 (mod 26) (huruf *A”)
Cl5=5 —> P15=19.(5-14) =-171=11 (mod 26) (huruf ‘L")
Cl6=14— P16=19.(14-14)=0 =0 (mod 26) (huruf *‘A”)
Cl7=1 —> P17=19.(1-14) =-247= 13 (mod 26) (huruf “N”)
Cl8=2 —> P18=19.(2-14) =-228= 6 (mod 26) (huruf ‘G”)
Cl19=14—> P19=19.(14-14)=0 =0 (mod 26) (huruf *A”)
C20=19 —> P20=19.(19-14)=95 = 17 (mod 26) (huruf ‘R”)
C21=0 —> P21=19.(0-14) =-266= 20 (mod 26) (huruf ‘U”)
C22=24—> P22=19.(24-14)=190 = 8 (mod 26) (huruf “I7)

C23=24—> P23=19.(24-14)=190 = 8 (mod 26) (huruf ‘1)

C24=16—> P24=19.(16-14)=38 = 12 (mod 26) (huruf ‘M)
C25=6 —> P25=19.(6-14) =-152= 4 (mod 26) (huruf ‘E”)
C26=21—> P26=19.(21-14)=133 = 3 (mod 26) (huruf ‘D”)
C27=14—> P27=19.(14-14)=0 =0 (mod 26) (huruf “‘A”)
C28=1 —> P28=19.(1-14) =-247= 13 (mod 26) (huruf “N”)
C29=15—> P29=19.(15-14)=19 = 19 (mod 26) (huruf “T7)
C30=6 —> P30=19.(6-14) =-152= 4 (mod 26) (huruf ‘E”)
C31=16—> P31=19.(16-14)=38 = 12 (mod 26) (huruf ‘M”)
C32=23 —> P32=19.(23-14) =171 = 15 (mod 26) (huruf ‘P)
C33=14—> P33=19.(14-14)=0 =0 (mod 26) (huruf “‘A”)
C34=15—> P34=19.(15-14)=19 = 19 (mod 26) (huruf ‘T7)
C36=25—> P35=19.(25-14)=209 = 1 (mod 26) (huruf ‘B”)
C36=24—> P36=19.(24-14)=190 = 8 (mod 26) (huruf ‘1)

C37=14—> P37=19.(14-14)=0 =0 (mod 26) (huruf *A”)
C38=4 —> P38=19.(4-14) =-190= 18 (mod 26) (huruf *S”)
C39=14—> P39=19.(14-14)=0 =0 (mod 26) (huruf “‘A”)
C40=20 —> P40=19.(20-14) =114 = 10 (mod 26) (huruf ‘K”)
C41=24—> P41=19.(24-14)=190 = 8 (mod 26) (huruf ‘1)

C42=15—> P42=19.(15-14) =19 = 19 (mod 26) (huruf “T7)
C43=14—> P43=19.(14-14)=0 =0 (mod 26) (huruf *A”)
C44 =20 —> P44=19.(20-14) =114 = 10 (mod 26) (huruf *K”)
C45=0 —> P45=19.(0-14) =-266= 20 (mod 26) (huruf ‘U”)
C46=16 —> P46=19.(16-14)=38 = 12 (mod 26) (huruf ‘M)
CA7=23 —> P47=19.(23-14) =171 = 15 (mod 26) (huruf ‘P?)
C48=0 —> P48=19.(0-14) =-266= 20 (mod 26) (huruf ‘U”)
C49=5 —> P49=19.(5-14) =-171=11 (mod 26) (huruf ‘L)

Plainteks adal ah:
JEMPUTSAYADIJALANGARUIIMEDANTEMPATBIASAKITAKUM
PUL
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3. HASIL DAN PEMBAHASAN
31 Implementasi
Dari hasil perancangan yang telah dilakukan didapatkan hasil tampilan implementasi affine
cipher yang diharapkan sebagai berikut:
1 Implementasi System Security
Implementasi system security digunakan untuk menjaga akses untuk masuk ke dalam sistem,
tampilan tersebut dapat dilihat pada Gambar 1, berikut.

Keamanan Sistem — . - |£3||

System Security

S s

Gambar 1. Implementasi system security
2. Implementas Menu Utama
Implementasi menu utama adal ah tampilan yang digunakan untuk menampilkan menu utama,
dapat dilihat pada Gambar 2, berikut.

Affine Chiper Encryp and Decription

Enkripsi Dekripsi

Gambar 2. Implementasi menu utama

3. Implementasi Sebelum Proses Enkripsi
Implementasi sebelum proses enkripsi digunakan untuk memasukkan pesan yang akan
dienkrip, tampilan tersebut dapat dilihat pada Gambar 3, berikut.

Femgirnn Pewan Derenkrgps C=4
Pengirim Pesan Terenkrip

Tulia Meaan

Mesan - JEMEU T S0 D LALAMN GARU T MELA | EMBPSN T BIASS KL KUMBPUL

Frnkripai Mesan
M 11 - 14 | Lnkrnps: | | Uatalkan

Gambar 3. Implementasi sebelum proses enkrips

4, Implementasi Sesudah Proses Enkrips
Implementasi sesudah proses enkripsi digunakan untuk menampilkan hasil pesan yang sudah
di enkripsi, tampilan tersebut dapat dilihat pada Gambar 4.
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—— -

Pengmun Pesan lerenknp

Pengirim Pesan Terenkrip

Puhes Foran

Fasan: JCOXAN EQSO WY JOFOE COTA Y Y QCOWVOE MCION 2y OEQ LN O LIAQNAF

L% a1 H 11 I ok I | Hakalkian

Gambar 4. Implementasi sesudah proses enkripsi

Chnkripsi Fasan

5. Implementasi Kirim Pesan E-Mail Terenkripsi
Implementasi kirim pesan e-mail terenkrips digunakan untuk mengirimkan pesan hasil

proses enkripsi melaui email, tampilan tersebut dapat dilihat pada Gambar 5.

- |

Pengirim Peosan Terenkrip | S 0 — -

Pengirim Pesan Terenkrip

Dluka L-Mail anda dan khk paste pada 1si pesan, untuk menginm pesan terennp

Google

One account. All of Google.

Sign in to continue to Gmail

Gambar 5. Implementasi kirim pesan e-mail terenskrips

6. Implementasi Kirim Pesan E-Mail
Implementasi kirim pesan e-mail digunakan untuk mengirimkan pesan hasil proses enkripsi

melalui e-mail, tampilan dapat dilihat pada Gambar 6.

Kepada: "gjgn stth" ~=dian.stth@gmail.com=,

Cc:
Boc:

Subjek: pesan
& Lamplran:

| Browsc.. |

| Lampirkan Fila Lain ]
JGQXAP COS0 VY JOMOD COTA Y'Y QGVOD PGQXOP ZYOLO UYPO UAQXKAT]

Gambar 6. Implementasi kirim pesan e-mail
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7. Implementas pesan inbox
Implementasi pesan inbox digunakan untuk melihat email masuk/membaca pesan yang masuk
yang telah dienkripsi, dapat dilihat pada Gambar 7.

Tulis Email « Kembali ke Kotak Masuk  Areipkan ‘ ‘ Ini Spam | IHapLs‘ MauDiapakar?  + | Buka { dari 4 Lawas
Kotak Nasu. (3 (] Clutkan serrua 3 Catak (@ Jendela ban
Betbr:ang ¢
Bl n_an“ peSaN e s
Sura: “erkinm
D nur stth<nr stt@gmai com 17 September 20°5 15.34
P Kepada: dian stthigmal.ccm
SIM Balas | 3ales ke semua | Testen | Cecsl | Hapus | Tampilksr yang asli
Torg Sampah JGQXAP EDSD VY .CFOB COTA'YY QGY0B PGQXOP ZYOED UYPO UACKA=
Kontak
nur stth<nur stth@gmai com» 17 September 20°5 15,37
Label R SR -
Eit el Kepada "dan sith" <dian stth@gmall com:
Balas | 3ales te semua | Temsken | Cecst | Hapus | Tampilksr yang asli
Balasan Cepat
e T ul HE e = e ol
Gambar 7. Implementasi pesan inbox
8. Implementasi Sebelum Proses Deskripsi

Implementas sebelum proses deskripsi digunakan untuk memasukkan pesan yang akan di
deskripsi, tampilan tersebut dapat dilihat pada Gambar 8.

Diekripzi Pesan Terankrp - - @
Dekripsi Pesan Teks
lulis Fesan
Pegan: JEOXAP FOSOVY UOFOR COTAYY QGVOR PGOXOP *YOFO L WPO LIAQKAF
Enknpsi Fesan
M 11 B [14 | Dekipsi || Batalkan

Gambar 8. Implementasi sebelum proses deskripsi

9. Implementas Sesudah Proses Deskripsi
Implementas sesudah proses deskrips digunakan untuk menampilkan hasil pesan yang sudah
di deskripsi, tampilan dapat dilihat pada Gambar 9.
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Gambar 9. Implementasi sesudah proses deskripsi

4. KESIMPULAN

Berdasarkan penelitian yang telah dilakukan, peneliti mengambil kesimpulan bahwa aplikasi
yang dibuat dapat mengubah is pesan yang ada dan dapat mengamankan informasi yang ada pada
saat mengirim e-mail. Proses penyandian pesan dengan agoritma Affine Chiper berhasil digunakan
untuk menyembunyikan pesan rahasia ke dalam text dengan efektif.
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