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Abstract

The Malacca waste bank located in East Jakarta was established in 2008, the Malacca waste bank
has a number of customers reaching more than 300 people and the waste absorbed every month
reaches 2 - 2.5 tons. In carrying out its activities, the Malacca Sari waste bank till has several
problems, including: the difficulty of recording the income of waste, the lack of integrity between the
customer's savings book and the garbage bank's bookkeeping and the customer often does not carry a
savings book, and even something is missing, to anticipate this and improve the services of the
garbage bank, we need an application for processing data effectively and efficiently, which can have
a secure data storage system and complement the application with good security techniques. In this
case the researcher uses the cryptographic algorithm (Advanced Encryption System). With this
application, it is expected that transaction data information stored in the application will be safe and
not known to eavesdroppers or irresponsible parties. In this application, the encrypted information is
only in the form of balance data at a garbage bank and only the management and customers can use
this application. Based on program implementation and testing, researchers can conclude that this
application is easy to use, the confidentiality of data and information able to maintain and protect

Keywords : AES (Advanced Encryption System), MySQL, Cryptographic, Php, Waste Bank.

1. PENDAHULUAN

Persampahan merupakan permasalahan yang dialami di kota-kota besar di Indonesia, perhari
terdapat 625 juta liter atau 2,5 liter sampah. Pertambahan dan penurunan jumlah seiring dengan
kondis lingkungannya. Salah satu cara yang ditempuh oleh Kementerian Lingkungan yaitu
pengembangan Bank Sampah. Hal ini dapat digunakan sebagai edukas pada masyarakat dalam
pengolahan sampah secara bhijak dan menumbuhkan kesadaran pada masyarakat akan sampah,
sehingga jumlah sampah yang dibawa ke tempat penampungan akhir sampah akan
menurun/berkurang. Peraturan Pemerintah (PP) Nomor 81 Tahun 2012 mengenai sampah sgjenis
sampah RT (rumah tangga) dan cara pengolahannya mengatur untuk melakukan 3R yaitu diantaranya
produk kemasan harus mudah diurai oleh aam, sampah yang dihasilkan sekecil mungkin, bahan
produks dapat didaur ulang atau digunakan kembali [1].

Jika diambil contoh bank sampah melalui program “Jakarta Green and Clean” dari pemprov
DKI idah Bank Sampah Malaka Sari RW 03 Jakarta Timur dengan jumlah nasabah mencapai |ebih
dari 300 orang dan sampah yang terserap setiap bulan mencapal 2 — 2.5 Ton, yang mulai dirintis tahun
2008 sampai sekarang.

Akan tetapi dalam proses pengimplementasiannya, dari hasil wawancara dan obeservas
masih terdapat beberapa masalah, antaralain : nasabah sering tidak membawa buku tabungan, bahkan
ada yang hilang, sulitnya mendata pemasukan sampah, kurangnya integritas data antara buku
tabungan nasabah dengan pembukuan bank sampah, maka diperlukan sebuah aplikas untuk
pengolahan data yang efektif dan efisien, yang di dalamnya dapat memilki sistem penyimpanan data
yang aman dan tentunya melengkapi aplikasi dengan teknik pengamanan yang cukup baik untuk
mengantisipas adanya kemungkinan buruk yang akan terjadi seperti manipulasi data. Pada penelitian
ini peneliti akan mengimplementasikan sistem pengamanan dengan menggunakan teknik kriptografi
yaitu AES.
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Mengacu pada [2], dinyatakan AES memiliki kecepatan enkripsi dan deskrips tertinggi,
berikutnya Blowfish, DES dan IDEA. Menurut [3], menggunakan agoritma AES 256 untuk
mengenkrip Data Customer pada E-commerce dan menghasilkan text yang tidak sama meskipun
kuncinya sama (statis). Menurut [4], data berupa plain image dengan membandingkan kecepatan dan
kualitas enkripsi dengan AES dan RSA. Pada[5], kode transaksi yang berupa plain text nantinya akan
di enkripsi sebelum dikirim ke server, lalu proses dekripsinya dikirim oleh server, menggunakan
algoritmaRijindagl (AES). Menurut [6], menggunakan algoritma AES untuk data excel, word dan pdf.
Menurut [7], user menginput plain text yang kemudian akan diproses menjadi Qr-Code, lau Qr-code
dan plain text di enkrips menggunakan algoritma AES. Pada [8], yang menggabungkan AES dan
Rivest Shamir yang secara simetris dan asimetris untuk aplikasi pesan. Dari beberapa literatur yang
digunakan, penelitian ini akan menggunakan algoritma AES untuk mengamankan Data Transaksi
Nasabah.

2. METODE PENELITIAN

Metode untuk pengumpulan data menggunakan metode studi lapangan yaitu wawancara dan
observasi, sedangkan untuk pengembangannya menggunakan Rapid Application Development (RAD)
dengan tahapan yaitu :

a Requirements Planning (Perencanaan Syarat-Syarat), terdiri dari tahap :
1. Andisismasaah
2. ldentifikas sistemyang sedang berjaan
3. Membuat sistem usulan
b RAD Design Workshop (Workshop Desain RAD), peneliti melakukan :
1. Meéeakukan perancangan input,
2. Merancang spesifikas proses
3. Merancang Unifed Modeling Language (UML), meliputi pembuatan diagram : use case,
activity, sequence dan class
4. Merancang basisdata
5. Merancang antarmuka
6. Melakukan pengkodean program.
¢ Implementation (implementas) menggunakan spesifikass hardware dan software yang
direncanakan dan terakhir implementasi antarmuka pengguna.

3. HASIL DAN PEMBAHASAN
3.1 Perencanaan Syarat-Syarat

Berikut adalah sistem yang berjalan dan sistem yang diusulkan di Bank Sampah Malaka Sari.

1. Nasebah membawa sam pgh————
—

i Dokamen
3. Fetugas mencatat data Banik
transakai di bulku tabungan Samr pah
Nasabah g

&

4 Nesakah melakukan penaikan wang——————>
l é ;’ 2. Petazas mencatat detn transaks.

Petugas
Rank
5 2 :. Petugas meagecek dam dengan buku tabungan nasabal————
am pah
4. Petugas menberikan uang ke nasal

Gambar 1. Sistem berjalan bank sampah malaka sari

Copyright © 2020, the Authors. Published by QUERY: JURNAL SISTEM INFORMASI
Thisis an open access article under the CC BY license (https://creativecommons.org/licenses/by/4.0/). 10



QUERY: Jurnal Sistem Informasi Volume: 04, Number: 01, April 2020 ISSN 2579-5341 (online)

Nasabahm engezek totel seldo
! ! Nasabah mengecek data transaksi >

A Nisabah

Aplikasi Eank
Sampah Mailaka
Sari

LW

——————Petugas mengnput data aasabah bary——
Petugzas menginput data transak s nasabah—!

———————Pendaftaran nasabah ban——————=
N sabiaht 1 em bawa sam pah————i 6
- Nesakah m elakuian penarikan uang—————#

- Pefugas memberikar uang ke msabah—-——— m
Petugas Bank
Sam pah

Petugas meaginput jum lah penarikan ueng——

Database Banz

Sam pah
Malaka Sari

Gambar 2. Sistem usulan

3.2.Workshop Desain RAD

a Untuk perancangan input awal pada proses enkripsi AES yang di implementasikan pada sistem
h Perancangan UML

Berikut adalah melakukan perancangan UML yang terdiri dari pembuatan :

1. Usecase diagram untuk menggambarkan aktor dan fungsi-fungsinya pada aplikasi bank

sampah.
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Gambar 3. Use case diagram
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2. Activity Diagram, setelah perancangan use case maka dilakukan perancangan activity diagram
untuk menggambarkan kegiatan sistem
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Sub M
e
Masabah

riin Manu
Manacmen
Flzsabab

Filiks Mesioa
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Flasabaaby

Meonzarmpilkssn
1 orm

I ransaksi
Fearzabaaby

MManukkan
Draalas
Transaksi
dan Klik
Preoysaess

Isimpan | idalam

Plcrrarmpa i kaary
Fasan "Transaksi Bobiasil”
= cdan Dala Tran=aokosi
Maleabaasic:

@@

Gambar 4. Activity diagram input transaksi

3. Seguence Diagram, digunakan untuk untuk menggambarkan interaks diagram.

Admin Sistem Database

1: Pilh Mznu IManjemen Nasabah) >

|
1.3 Menampilkan subrmenu manajemen nasabah[}L‘

1.1.1: Pilih menu transaksi nasabah()

v_

-1.1.1: enampilkan form transaksi nasatbah) :|
|
|

2- Masukkan Data dan Klik Proses() ’

2.1: Simpan Data Ke Dalam Databae() 2.11: Validasi()

2.1.1.1: Data Berhasil Dismpan()

41111 Menampilkan Pesan Transaksi Berhasil{

—— —— —

T
|
|
|
|
Gambar 5. Sequence diagram input transaksi

4, Class Diagram, digunakan untuk menggambarkan hubungan antar table, aturan, tanggung
jawab entitas perilaku sistem.
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Gambar 7. Skema database
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¢ Merancang Database, Gambar 7 adalah perancangan database sistemn bank sampah.

d Merancang User Interface, tampilan antarmuka pengguna dibuat untuk memudahkan daam
pembuatan yaitu dengan membuat rancangan bagi setiap pengguna sistem. Gambar 8, adalah
salah satu user interface pada sistem, yaitu untuk transaksi nasabah.

A Web Page

<AC> X {} | (TR — ) @&
I Manajemen Masabah l —. I Transaksi Masabah l
e Tramackai M Bak

Pilih Nasabah

Tanggal Transaksi

Jenia Sampah

Harga Satuan Sampah

Berat Timbangan

Total Harga

o
Gambar 8. Halaman transaksi nasabah
e Pengkodean

Untuk pemrograman dan implementasi sistem dengan menggunakan phpMyAdmin 7.1, database
MySQL v.10.3.16 dan XAMPPv.3.2.4.

f.  Pengujian sistem
Pengujian menggunakan black-box testing dengan melakukan test-case aplikasi, memasukkan
datadan melihat output apakah sesuai. Berikut adalah salah satu pengujian transaksi nasabah.

'ﬂb‘.anajemen MNazabah pataTransaksi Hasabah e sjerman Haeahas

Data Transaksi Nasabah

shows 10 ¥ | aatriss

B Nank fnmpeh o L 14 Nama Nasaliah Transaksi Terakhir Dl Tranis aksi
A Marsprivn Nestnd i 1 A diks 03 Uikins 2003
g 1 fbrace 000
4 Al 38 Aagud 2012
Fial 1 eptembas s
5 lsrea 21 Seplaml: 2040
Ko Hama Nasabah Transaksi Terakhir Dot Transaksi
Showirg 15 of erms: Prowanies - Tomm

Gambar 9. Hasil pengujian transaksi nasabah
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Options
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t [ Checkal  Witnsslacted: PEdi 3iCopy @ Delete & Export
Gambar 10. Hasil pengujian database yang sudah terenkripsi AES

g Pengujian Keamanan AES
Pengujian kemanan bertujuan untuk mengetahui apakah algoritma AES berhasil di
implementasikan ke dalam sistem. Pengujian keamanan dilakukan dengan teknik brute force.

B C\Windows\system32\cmd.exe - C\Users\ADITYA\Desktop\Hatch\main.py - B

DevTools listening on ws://127.8.8.1:5Y62%/devtools brovwser-/7abh?4%a—cleb—4886-9
e24-59d13f1e2141
[Ime[9im

] I_I\_,_ — 1
«[91iml«[37m—* «[92ml.1.8
“[inl«[37Pm—<[Pim]l—> «[?Z2mcoded by Metachar
«[¥ml«[37m—«[?im]—2>«[?2m brute—force tool
[?Z2me[1m
[*] «[3?mEnter a wehsite: http:r/slocalhost/8kripsi_tes3d Home_Page.php
[92m[*] «[37?mChecking if site exists €[92mI0K1¢[3%m
[92m[™] «[37mEnter the username selector: hody > div.login—box > div.login—hox—|
ody > form > div:inth—child{1> > input
[?Z2m[™] «[37mEnter the password selector: hody > div.login—hox > div.login—hox—
ody > form > divinth—-child<2> > input
[92m[™] «[37mEnter the Login button selector: body > div.login-box > div.login—|
ox—body > form > div.row > div > hutton
[9Z2m[™] «[37mEnter the username to hrute—force: pegawailPgmail.com
[92m[;] «[37mEnter a directory to a password list: C:™Users“ADITYA“Desktop“Hatc
hwpasslist.txt

Gambar 11. Pengujian keamanan dengan brute force

Setelah dilakukan pengujian seperti Gambar 12 adalah hasil pengujian yang menunjukkan bahwa
serangan brute force butuh waktu yang sangat lama dan tidak dapat menembus keamanan yang
sudah dienkripsi oleh AES.
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B C\Windows\system32\cmd.exe - C\Users\ADITYA\Desktop\Hatch\main.py Sl .

[92m[™] «[37mEnter a directory to a password list: C:sUsers“ADITYA“Desktop“Hatc|M
hspasslist.txt

DevTools listening on ws:/7127.8.0.1:68471 /devtools/bhrowser/2b75%5c2a-bl1d-49f4-8
df —abSdci2i1aa3s

DeuTools listening on ws:/7127.0.0.1:68487/devtools/browser e?135f58-d?31-4%e3-b
984-6522cbbe3dald
[?2mTried pa ord: «[%1ml23456
[9impegavaill@gmail .com

[92mTried password: ¢[Pimpassuword
[?Z2mfor user: «[Pimpegawvail@gmail.com

[92mIried ord: «[?1ml123456789
[?2mfor us [H1mpegawaiilfgmail .com

[92mTried password: «[91ml2345678
[2Z2mfor user: +[P1lmpegawaildf@gmail.com L

Gambar 12. Hasil pengujian keamanan AES dengan brute force

4. KESIMPULAN

Adapun kesimpulan yang didapat setel ah melakukan penelitian adalah sebagai berikut :

1. Algoritma AES dinyatakan efektif dalam mengamankan data transaks nasabah karena sulit
untuk ditembus oleh serangan brute force dan memerlukan waktu yang sangat lama untuk
menemukan kunci yang benar.

2. Proses enkripsi dan dekripsi pada algoritma AES dipengaruhi oleh panjang kunci. AES
menetapkan panjang kunci adalah 128 bit, 192 bit dan 256 hit, jika semakin panjang kunci
yang digunakan maka akan semakin banyak putaran yang dilalui dan semakin lama proses
enkripsi dan dekripsi berlangsung

3. Aplikasi Bank Sampah Malaka Sari mampu memberikan alternatif untuk mengelola data bank
sampah dengan baik karena adanyaintegritas data antara bank sampah dengan nasabah.
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