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Abstract
Network attacks that are often carried out including using Distributed Denial of Service (DDoS) have
caused significant financial losses and require very large recovery costs to reach double. Activities
that damage, interfere with, steal data, and anything that harms the system owner of a computer
network is illegal and can be legally sanctioned in court. Network forensics mechanism to find
criminals in order to be ensnared by law. Investigators usually use network monitoring systems such
as Intrusion Detection System (IDS) for forensics purposes. The use of IDS allows the detection of
errors or changes in traffic and new types of attacks because attacks are carried out using syn
packages, where the syn protocol is considered legal because it is needed in the authentication
process of communication between devices in the Internet network. Signature-based detection and
notification systems are also not strong enough to be used as evidence in the trial. An analysis
mechanism is needed to test the accuracy of DDoS attacks that have been detected by the intrusion
detection system. Testing the accuracy of DDoS attacks can be done using the neural network
classification method using statistical calculations. Based on the results of the analysis and testing
carried out found an accuracy value of 95.23%. These results can be used to support and strengthen
the evidence of findings in the trial.
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1. PENDAHULUAN

Denial of Service (DoS) merupakan permasalahan keamanan jaringan yang sampai saat ini
terus berkembang secara dinamis dan meningkat secara signifikan dimana serangan yang sering
dilakukan dengan mengeksploitasi sistem yang berdampak pada integritas,  kerahasiaan  dan
ketersediaan  sumber  daya  yang  disediakan  oleh  organisasi dan infrastruktur[1]. Serangan
Distributed Denial of Service (DDoS) yang sering dilakukan yaitu dengan Flooding, Syn Flooding,
DNS-flood, dan UDP-flood[2] hingga membuat perangkat sistem menjadi overload. Serangan yang
dapat menyebabkan kerugian keuangan yang signifikan serta membutuhkan biaya penanggulangan
yang sangat besar hingga mencapai dua kali lipat [3][4]. Kegiatan  merusak, mengganggu,  mencuri
data,  dan  segala  hal  yang  merugikan  pemilik sistem pada  jaringan  komputer  adalah  suatu
tindak ilegal  dan  dapat  dijatuhkan  sangsi secara  hukum  di pengadilan[5]. Diperlukan mekanisme
network forensics[6] untuk menemukan pelaku kejahatan agar dapat dijerat hukum. Network
Forensics adalah kegiatan untuk merekam dan menganalisis peristiwa yang terjadi dalam jaringan
untuk menemukan sumber serangan dan peristiwa lainnya[7].

Pendeteksian serangan yang paling umum dilakukan yaitu dengan menggunakan Intrusion
Detection System (IDS)[8] dengan memantau lalu lintas jaringan yang dilalui. Investigator biasanya
memanfaatkan sistem monitoring jaringan seperi IDS untuk keperluan forensics, dimana analisis
dilakukan dengan memanfaatkan log[9][10] IDS maupun sistem notifikasi serangan[7][11].
Penggunaan IDS berbasis signature memungkinkan terjadinya kesalahan deteksi akibat perubahan
traffic dan jenis serangan baru[12][13]. Disisi lain, serangan dengan memanfaatkan aliran paket data
yang memanfaatkan protokol syn merupakan sebuah paket jaringan yang bersifat legal, karena
protokol syn mutlak diperlukan dalam proses autentikasi komunikasi antar perangkat dalam jaringan
Internet. Biasanya, ketika protokol syn dimanfaatkan untuk melancarkan serangan DDoS dengan cara
flooding target, hal ini diperkuat dengan laporan Kaspersky dalam situs laman resminya menyatakan
bahwa persentase serangan menggunakan protocol syn mencapai 57.3%[14]. Hal ini menyulitkan
Intrusion Detection System (IDS) untuk mendeteksi serangan sebagai artefak abnormal dan berakibat
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pada tingginya false-rate alert yang dibangkitkan oleh Intrusion Detection System (IDS). Sistem
deteksi berbasis signature dan notifikasi[15] tidak cukup kuat untuk dijadikan sebagai alat bukti
dalam persidangan. Diperlukan mekanisme analisis untuk menguji akurasi serangan DDoS yang telah
terdeteksi oleh IDS. Teknik pembelajaran mesin, dengan memvalidasi data jaringan yang diberikan
untuk mengklasifikasikan dengan pengamatan yang sah berdasarkan anomali, dapat digunakan dalam
proses forensik Jaringan[16]. Serangan DDoS melalui jaringan komputer, khususnya Local Area
Network (LAN) mampu dideteksi menggunakan teknik multiklasifikasi, yaitu dengan
menggabungkan metode data mining untuk mendapatkan akurasi yang lebih baik[17]. Pemanfaatan
metode Neural Network dalam menganalisis serangan DDoS mampu memberikan Hasil 99.6%
berdasarkan Variasi Hidden Neural Netwok[18][19]. Analisis serupa juga dilakukan dengan metode
Naïve Bayes[20] menggunakan data set KDD99 berhasil menemukan akurasi tertinggi sebersar
99.7837%.

Berdasarkan latar belakang di atas untuk menentukan akurasi serangan DDoS guna keperluan
forensic jaringan maka metode yang diusulkan untuk menganalisis dan menguji serangan DDoS yang
terdeteksi pada IDS dengan dataset pada Laboratorium Riset Magister Teknik Informatika Universitas
Ahmad Dahlan (LRis-MTIUAD) menggunakan metode jaringan saraf tiruan (JST) berdasarkan
perhitungan statistik[21]. Diharapkan hasil analisis juga dapat digunakan sebagai pengembangan
sistem keamanan pada jaringan.

2. METODE PENELITIAN

Jaringan Syaraf Tiruan (JST) adalah model komputasi yang diilhami secara biologis disusun
oleh berbagai elemen pemrosesan (neuron). Neuron terhubung dengan coefficients atau bobot yang
membangun struktur jaringan saraf. JST memiliki elemen untuk memproses informasi, yaitu fungsi
transfer, masukan berbobot, dan output[22]. Tahapan analisis dilakukan dengan tahapan sebagai
berikut:

2.1. Traffic Collection Dataset
Traffik Collection merupakan tahapan mengumpulkan dataset normal dan serangan pada

jaringan Laboratorium Riset Universitas Ahmad Dahlan (LRis-UAD) dalam format .Pcap seperti pada
Gambar 1.

Gambar 1. Traffik collection dataset

2.2. PreProcessing Data
Konversi data dengan format .pcap menjadi format .csv perlu dilakukan untuk mempermudah

melakukan pengolahan data dengan perangkat lunak spreadsheet seperti yang terjadi pada Gambar 2.
sebagai berikut :
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Gambar 2. Konversi format .pcap menjadi format .csv

2.3. Pengolahan Data
Pengolahan data dilakukan dengan menentukan ekstrasion feature berdasarkan perhitungan

statistic [21][18]. Penjumlahan dilakukan berdasarkan berdasarkan fixed moving average window [23]
dengan durasi 3000 detik dan jeda 5 detik. Proses kuantifikasi bertujuan untuk mencirikan
karakteristik aktivitas jaringan dalam satu rentang waktu serta memudahkan proses pelatihan dan
pengujian klasifikasi data dengan neural network.
Perhitungan statistik yang digunakan adalah :

1) Nilai rerata (average) panjang paket jaringan dalam satu frame waktu yang telah ditentukan.
2) Nilai jumlah keseluruhan paket jaringan dalam satu frame waktu yang telah ditentukan.
3) Nilai varians dari variabel jeda waktu kedatangan paket jaringan yang bersumber dari IP

tertentu dalam satu frame waktu yang telah ditentukan. Nilai varians dihasilkan dari
persamaan 1.

a. Variasi Waktu =
∑( )

(1)

b. tn = waktu paket diterima
c. t = rata-rata waktu paket diterima

4) Nilai varians dari variabel panjang paket jaringan yang bersumber dari IP tertentu dalam satu
frame waktu yang telah ditentukan. Nilai varians dihasilkan dari persamaan 2.

a. Variasi Waktu =
∑( )

(2)

b. pn = panjang paket diterima
c. p = rata-rata panjang paket diterima

5) Nilai kecepatan paket dalam satu frame waktu yang telah ditentukan, yang dihitung dengan
persamaan 3.

a. Kecepatan Paket = np * . ℎ . (3)

b. Dengan np = jumlah paket
c. T.akhir = waktu akhir paket diterima
d. T. awal = waktu awal paket diterima

6) Nilai jumlah keseluruhan bit data dalam satu frame waktu yang telah ditentukan.
7) Pemodelan: Melaksanakan pembentukan stuktur neural network dengan satu hidden layer,

dengan jumlah neuron sebanyak 2n+1 dimana n adalah jumlah neuron input [18][24].
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3. HASIL DAN PEMBAHASAN

3.1. Packet Extraction
Pemrosesan data menggunakan rumus statistik dilaksanakan dengan proses ekstrasi. Proses

ekstrasi dilakukan dengan mengimport data dalam format .csv. ke dalam aplikasi matlab untuk diolah
seperti yang terlihat pada Gambar 3 berikut.

Gambar 3. Import data log IDS

Dalam hal ini pengolahan dilakukan dengan melakukan pengelompokan setiap dataset dalam
sebuah folder normal, DDoS dan data uji yang di load secara otomatis pada program matlab seperti
yang terlihat pada Gambar 4. Proses klasifikasi data dilaksanakan dengan menggunakan dataset
normal  dengan jumlah data 60 file dan jumlah dataset serangan atau DDoS sebanyak 40 file.

Gambar 4. Lokasi file data latih dan data uji

3.2. Proses Pelatihan
Pelatihan terhadap masing variasi arsitektur jaringan saraf tiruan dalam penelitian ini yaitu

menggunakan fungsi Tansig, (Tangen Sigmoid), purelin (Principal Components) dan Trainln
(Levenberg-marquardt). Tujuan dari variasi fungsi pelatihan yang memberikan akurasi tertinggi
dalam mengenali trafik normal dan serangan. Pengolahan proses pelatihan dilakukan dengan
menggunakan program matlab. Pelaksanaan  pelatihan klasifikasi paket jaringan dari metode yang
diterapkan menggunakan skema jumlah neuron (30-20-1) dengan Epoch 100 (iterasi) dan dengan nilai
MSE sebesar 0.001 seperti yang tersaji pada Gambar 5.
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Gambar 5. Proses pelatihan

3.3. Hasil Analisis
Hasil pengujian yang dilakukan berdasarkan dataset Laboratorium Riset Universitas Ahmad

Dahlan (LRis-UAD) menggunakan 60 data normal, 40 data DDoS dan 20 data uji menggunakan 6
input layer dengan Skema (30-20-1) menunjukan performa nilai regresi R-test sebesar 1 yang berarti
bahwa bobot-bobot koneksi antar neuron pada setiap layer neural network telah mampu memberikan
hasil yang optimal dalam mengenali pola data input. Gambar 6 menunjukkan bahwa target berupa
pasangan bilangan biner, yaitu 1-0 untuk kriteria trafik normal dan 0-1 untuk kriteria trafik DDoS,
dengan input berupa trafik jaringan yang dihasilkan melalui proses normalisasi.

Gambar 6. Hasil pelatihan

Dalam hal ini pengujian dilakukan menggunakan data log IDS untuk menentukan akurasi
berhasil di klasifikasi menggunakan metode jaringan saraf tiruan (JST). Hasil pengujian yang telah
dilakukan menunjukkan bahwa log yang tersimpan pada sistem IDS terdeteksi sebagai serangan
DDoS dengan nilai akurasi sebesar 95.23% seperti yang terdapat pada Gambar 7.
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Gambar 7. Hasil analisis menggunakan jaringan saraf tiruan

4. KESIMPULAN

Berdasarkan hasil analisis yang dilakukan disimpulkan bahwa informasi serangan yang telah
dideteksi oleh IDS yang berbasis signatur perlu ditinjau kembali akurasinya menggunakan klasifikasi
dengan perhitungan statistik. Berdasarkan analisis dan pengujian yang dilakukan dengan metode
jaringan saraf tiruan, ditemukan hasil akurasi sebesar 95.2381%. Metode jaringan saraf tiruan dapat
diterapkan dibidang forensik jaringan dalam menentukan hasil yang akurat dan membantu
memperkuat bukti pada persidangan.
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