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Abstract

Cyber attacks are a serious threat to network security, especially in routers that result in
termination of connections, missing configurations that affect all communications and transactions
between networks become impeded by the loss of many parties. The first step to do is to design and
build an attack detection system that is Intrusion Detection System (IDS). The use of snort is useful for
recording Distributed Danial of Services (DDoS) attacks as well as traffic data stored on the router
stored in the log and forwarded to the instant messaging telegram application as a notification to
alert the administrator. A telegram can be used not only as a notification but can also be used as a
network forensic stage to strengthen evidence of an attack as a process of data collection for the
purposes of the trial. The results showed that by utilizing Instant Messaging Telegram by designing
wake Application (App) notification using PHP programming language able to detect attacks by using
existing rules on snort and can serve as the basis of evidence of an attack.
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1. PENDAHULUAN

Perkembangan teknologi yang telah terbuka bebas, menjadikan hacker telah berevolusi dengan
mampu menguasai teknik menurunkan kinerja perangkat jaringan anda dengan membanjiri lalu lintas
jaringan. Terlepas dari upgrade perangkat keras yang telah anda lakukan untuk meningkatkan kinerja
server Anda, peretas masih dapat mensimulasikan lebih banyak pengguna dari pada yang dapat
ditangani oleh server.

Data IDSIRTI yang dikutip Aidil menyatakan jumlah total serangan kedalam jaringan 135,6 juta
serangan (2016) kenaikan 50% dibandingkan dengan 2015. Port 53, DNS yang paling banyak
mendapatkan serangan dengan sumber serangan majoritas dari AS, China dll. jenis serangan yang
berbahaya DDOS dan Serangan paling banyak terjadi bulan April 45.5 juta. Insiden yang paling
banyak adalah dari malware[1].

Banyak tahapan yang di lakukan seorang pelaku kejahatan cyber untuk memuluskan langkahnya
mendapatkan informasi sebanyak mungkin pada target sdah satunya adalah DDoS. Untuk
memuluskan langkahnya biasanya seorang pelaku kejahatan cyber yaitu dengan menggunakan metode
untuk membanyjiri source pada perangkat jaringan.

Dalam rangka mengurangi ancaman keamanan pada jaringan, administrator harus menggunakan
berbagal strategi keamanan yang jitu dengan memanfaatkan Intrusion Detection System (IDS) untuk
melakukan audit sistem secara berkala dengan mengelola log. Umumnya pada setiap sistem memiliki
log untuk mencatat peristiwa pada setiap perangkat. Data log mengambil peran penting dalam
mengungkap suatu tindak kriminal yang terjadi di dunia cyber. Untuk itu perlu adanya system yang
dapat memberi informasi kepada administrator apabila terjadi serangan yaitu dengan merancang
system notifikas dengan memanfaatkan aplikasi instan messenger telegram sebagai tindakan
pencegahan sekaligus berguna untuk keperluan forensik terhadap jaringan dalam pengumpulan data.

Telegram adalah layanan pesan populer yang berbasis pada platform open-source yang dibangun
oleh Rusia Pavel Durov pada tahun 2013[2][4].Telegram merupakan aplikasi cloud based dan sistem
enkripsi yang menyediakan enkripsi end-to-end, self destruction messages, dan infrastruktur multi-
data center. Kemuadahan akses yang diberikan telegram yang dapat berjalan di hampir semua
platform memberikan kemudahan bagi administrator untuk membangun system notifikasi dengan
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memanfaatkan fasilitas open Aplication Programing Interface (API) yang disediakan oleh telegram
melalui bot yang dapat digunakan untuk mengirimkan pesan secara otomatis. Cloud base pada
telegram memungkinkan proses pengiriman jauh lebih cepat serta media penyimpanan yang besar.

Di era teknologi informasi saat ini, Administrator dirasa perlu melakukan tindak antisipasi
dengan dengan merancang bangun sistem untuk audit data yang sewaktu-waktu dapat dipergunakan
apabila terjadi serangan yang dapat merugikan.Pada sistem keamanan jaringan peneliti
memanfaatkanintrusion Detection System (IDS)yang di rancang untuk mencatat segala kejadian yang
ada pada sistem.Forensik jeringan dirasa perlu dilakukan dengan tujuan membantu administrator
jaringan untuk mempermudah dalam menemukan serangan yang biasanya di |akukan secara manual.
Desain dan implementasi forensik log perlu dilakukan dengan tujuan untuk menemukan bukti
berdasarkan sumber serangan, waktu kejadian, serta dampak dari serangan pada perangkat jaringan.

2. LANDASAN TEORI
2.1 Kgjian Peneliti Terdahulu

P.N.V.S.N. Murthy[3]dengan judul Home Automation using Telegram, yaitu memanfaatkan
telegram sebagal pengendali sistem yang di bangun berdasarkan Internet of Think(loT) untuk
memberikan informasi tentang suhu dan kelembapan pada rumah.

Tole Sutikno, dkk[4] pada penelitian yang berjudul WhatsApp, Viber and Telegram: which is the
Best for Instant Messaging?,menjelaskan bahwa WhatsApp adalah yang paling populer di kalangan
pengguna smartphone dunia dengan sekitar 60% diikuti oleh dan, di tempat ketiga, Telegram. Viber
adalah utusan yang paling fungsional, namun jika dilihat dari sudut pandang keamanan komunikasi,
lebih bijaksana memilih telegram. Telegram menawarkan kemampuan sinkronisasi, layanan super
cepat, backup handal dan fitur keamanan yang lebih baik.

Penelitian dengan pemanfaatan notifikas juga pernah dilakukan oleh Sahid Aris Budiman
dkk,[5] dengan memanfaatkan Intrusion Detection System(IDS) menggunakan jejaring sosia sebagai
media notifikasi serangan terhadap keamanan webserver yang menjadikan sosisal media untuk
mengirimkan informasi serangan.

Fadhila Nisya Tanjung dan Muhammad Irwan Padli Nasution juga pernah melakukan
penelitian[6] dengan judul Implementasi Pemrograman Java Untuk Alert Intrusion Detection
System,yaitu dengan membangun sistem notifikasi serangan menggunakan bahasa pemrograman java
dengan memanfaatkan sms gateway untuk mengirimkan informasi apabila ditemukan serangan.

Imam Riadi pernah meneliti [7] dengan judul Network Forensics For Detecting Flooding Attack
On Web Server yaitu melakukan Analisa forensik yang terjadi pada web server universitas
muhammadiyah magelang yang sebagian besar tergjadi serangan flooding.

Vedang Ratan Vatsa dan Gopal Singh telah melakukan penelitian[8] dengan topik Raspberry Pi
based Implementation of Internet of Things using Mobile Messaging Application Telegram, yaitu
memanfaatkan telegramyang menggunakan Cloud base untuk merespon sebuah intruksi dan
mengirimkan pesan balasan pada Raspberry Pi yang dikembangkan dengan bahasa pemrograman
phyton pada otomasi rumah.

S.T.Shenbagavalli telah melakukan penelitian dengan judul “Router Interface Based Ip
Traceback Method For DDoS Attack In Ipv6 Networks”. Pada penelitian ini, penulis menggunakan
metode IP Traceback untuk menemukan pelaku serangan DDoS yang mampu menyembunyikan
identitasnya menggunakan teknik Spoofing pada perangkat router dengan |Pv6[9].

2.2 Intrusion Detection System (IDS)
Intrusion Detection System atau disingkat IDS[10] adalah sebuah aplikasi perangkat lunak atau
perangkat keras yang dapat mendeteksi aktivitas yang mencurigakan dalam sebuah sistem atau
jaringan. IDS dapat melakukan inspeksi terhadap lalu lintas inbound dan outbound dalam
sebuah sistem atau jaringan, melakukan analisis dan mencari bukti dari percobaan intrus
(penyusupan).Terdapat duajenis IDS, yaitu :
1. Host-Based Intrusion Detection System (HIDS)
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Host-Based IDS memperoleh informasi dari data yang dihasilkan oleh system pada sebuah
komputer yang diamati. Data Host-Based IDS biasanya berupa log yang dihasilkan dengan
memonitor system file, event, dan keamanan pada Windows NT dan syslog pada
lingkungan system operasi UNIX. Saat terjadi perubahan pada log tersebut, dilakukan
analisis untuk mengetahui apakah sama dengan pola yang ada pada database IDS.

2. Network-Based Intrusion Detection System (NIDS)
Network IDS menempati jaringan secara langsung dan melihat semua aliran yang
melewati jaringan. Network-Based IDS merupakan strategi yang efektif untuk melihat
traffic masuk / keluar maupun traffic diantara host ataupun diantara segmen jaringan lokal.

2.3 Jort

Short adalah software open source yang berguna untuk mendeteksi intruksi pada sistem,
mampu menganalisa lalu lintas data secara red-time pada IP Address6][7]. Mampu mendeteksi
serangan berdasarkan anomaly detection maupun misuse detection untuk menemukan segala
ancaman serangan. Cara kerja Snort dibedakan berdasarkan berdasarkan Gambar 1. ada tiga mode
paket Yaitu :

Sniffer Packet

Mode ini bertugas untuk memonitoring atau melihat lalu lintas data yang ada pada

jaringan kompuiter.

Logger Packet

untuk mencatat semua paket yang lewat di jaringan untuk di Anaisa untuk

menemukan bukti dalam proses forensic jaringan.

- Intrusion Detection Mode
Pada mode ini snort akan berfungsi untuk mendeteksiserangan yang dilakukan melalui jaringan

komputer. Untuk menggunakan mode IDS ini di perlukan setup dari berbagai rules/ aturan yang
akan membedakan sebuah paket normal dengan paket yang membawa serangan seperti yang di
jelaskan pada gambar 2. berikut:

SNORT
Intrusion Detection System (IDS) Logger Packet Sniffer Packet

Gambar 1. Snort Mode

2.4 Network Forensics

Forensik jaringan (Network Forensics) adalah kegiatan untuk merekam dan menganalisa
peristiwa yang terjadi dalam jaringan untuk menemukan sumber serangan dan peristiwa
lainnya[11][12]. Dengan kata lain, tahapan forensik dilakukan dengan merekam dan menganalisa
lalu lintas data yang tercatat pada intrusion detection system. Jaringan data berasal dari peralatan
jaringan seperti router, firewall, snort, dilakukan proses analisa pada log untuk menemukan
karakteristik serangan serta melacak pelaku serangan. Umumnya Network Forensics dilakukan
berdasarkan empat tahap seperti Gambar 2.berikut :

4

e

Gambar 2. Metode Network Forensics
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2.5 Ancaman Keamanan

Serangan terhadap kemanan sistem informasi dapat dilihat dari sudut peranan komputer yang
fungsinya adalah sebagai penyediainformasi[6][13]. Ada beberapa kemungkinan serangan yaitu:

1

Interruption

Perangkat sistem menjadi rusak atau tidak tersedia. Serangan ditujukan pada
ketersediaan dari sistem sehingga informasi dan data yang ada dalam sistem
komputer dirusak dan dihapus, hal ini berdampak saat informasi dan data dibutuhkan
maka data dan informasi tersebut tidak ada lagi. Contoh serangan adalah ” Distributed
Denial of Service Attack”.

Interception

Merupakan ancaman terhadap kerahsiaan. Pihak yang tidak berwenang berhasil
mengakses aset dan informasi dimana informasi tersebut disimpan. Contoh dari
serangan ini adalah penyadapan (wiretapping).

Madification

Merupakan ancaman terhadap integritas. Pihak yang tidak berwenang tidak sgja
berhasil mengakses, tetapi dapat juga mengubah data. Contoh dari serangan ini adalah
mengubah pesan dari website dengan pesan yang merugikan pemilik website
Fabrication

Merupakan ancaman terhadap integritas. Orang yang tidak berhak berhasil
memal sukan suatu informasi yang ada sehingga orang lain yang menerima informasi
tersebut menyangka informasi tersebut berasal dari orang yang dikehendaki oleh
penerima pesan tersebut.

3. METODE PENELITIAN

Metode penelitian dilakukan dengan beberapa tahapan diantaranya :

3.1 Desain Sistem

a

Deteksi Serangan

Deteksi serangan di lakukan dengan memanfanfaatkan aplikasi snort pada Intrusion
Detection System (IDS) yang dipasang pada router digunakan untuk memonitoring dan
mendeteks serangan yang terjadi pada router.Pemeriksaan serangan di lakukan dengan
menentukan rule yang di set pada snort untuk menyatakan apakah sebuah paket data
dianggap sebagai serangan atau bukan, selanjudnya akan di periksa dan di cocokkan
dengan rule yang sudah di atur pada snort. Apabila ditemukan sebuah intrusi maka aert
snort akan mengirimkan data menuju database yang telah disediakan seperti yang
dipaparkan pada alur Gambar 3. berikut:
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/ Monitoring Jaringan /

Periksa Serangan Alert Snort IDS

AdnDR datahase

Gambar 3. Alur Deteksi Serangan

b. Desain App

Untuk dapat mengirimkan informasi serangan kepada aplikas instant
messanging telegram, perlu adanya sebuah aplikasi yang bertugas sebagai triger
dengan memanfaatkan API (Aplication Programming Interface) yang memungkinkan
software untuk dapat berkomunikasi dengan program lainnya. App dibangun
menggunakan bahasa pemrograman PHP yang bertujuan untuk menghubungkan
aplikasi telegram dengan App guna memeriksa informasi terbaru pada database yang
tersedia lalu dikirimkan ke telegram sebagai notifikasi seperti yang tertera pada
Gambar 4. Berikut :

o

RE.
e —
S| t— =

“MYSQL App Ihterf__ace

Gambar 4. Alur Pengiriman Informasi Serangan

Aplikasiinterface dirancang khusus untuk mendapatkan informasi terbaru
daridatabase melalui waktu yang ditetapkan setigp 1/10 detik untuk dapat bekerja secara
realtime. Selanjudnya, apabila ditemukan data terbaru yang merupakan sebuah serangan
maka Appakan langsung mengirimkan informasi kepada telegram. Informasi yang
dikirimkan kepada telegram berdasarkan jenis serangan Sig Name, IP Source, IP
Destination and Timestamp.

c. DesainBot Telegram

Biasanya, untuk dapat menerima informasi, layaknya seperti aplikasi instant
messanger seperti bbm, whatsapp,line, dll, telegram juga memiliki bot yang dapat digunakan
untuk menjalankan perintah secara otomatis.Bot merupakan program yang berjalan disis
server dan untuk mendapatkan informasi dengan cara menggunakan Telegram Client yang
telah terpasang pada perangkat mobile admin server. Penggunaan Telegram Client berfungs
sebagai antarmuka yang menampilkan informasi tertentu. Agar bot dapat bekerja dengan
maksimal diperlukan akses internet yang baik untuk menghubungkan semua komponen
sampal pada server telegram. Proses pengiriman dan penerimaan informasi menggunakan
telegram dapat dilihat pada Gambar 5.
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S

-

Server Telegram

@H ! l_l'liﬁ.i*ng.‘l H °User

App Interface

Gambar 5. Alur Pengiriman dan Penerimaan informasi

Dalam hal ini, peneliti memanfaatkan ‘“‘BotFather” yang tersedia pada telegram
untuk menciptakan bot sendiri yang dijadikan sebagai akun penerima informasi. Proses
tersebut dapat dilihat pada Gambar 6. berikut:

Faizin

w notifrouterbet

I( BotFather
i Dune! Congralulalions on your new bol. You will find il al

~.mefnctifrouterbot. You can now add a description, about
section end profile picture for your bot, see /help for a list of
rommands. By the way, when you've finished creafing your mal
bot, ping our Bot Support if you want a batter username for it.
Jusl migke sure Lhe bol is [ully operational belore you do Lhis.

Usc this token to access the Frrrrmrr—]

I6IIGATIALAFIPE jwl 7 - aHONTRbk PEGA9TX7H IHTw

For a description of the Bot AP, soc this page:
i / =l

/ - e

Gambar 6. Pembuatan Akun Bot Notifikasi

Jika bot telah berhasil dipasang, maka botakan mengirimkan token API pada telegram.
Token dimanfaatkan untuk menghubungkan telegram dengan App Interface untuk dapat
menerima informasi apabila terjadi instruksi. Token akan dihubungkan menggunakan
pemrograman PHP seperti pada gambar berikut :



QUERY: Jurnal Sistem Informasi Volume: 01, Number: 02, October 2017 ISSN 2579-5341 (online)

< 2php
Temiive_nnean [ annfig.phET)
recuire

once | functicas_php');

mysg_i_guery{$conn, T"SELECT siy_ueute, LlwcesLaog,
b mrv, ioel_aloelip =sco) vip sce, ip del, inel alos(ip dsl)
v.\.p det, status FEOM acid evsnt ORDEE BY timest a-np DESZ™) ;

ASET A AL RS 0w~ ] T 7 1

w;_._lu (Sruw = myoyl_ Cfoluh array(Syuery, MYSOLI_ASSOCH) {
i ow [ "etatus'] —— 0)
= "Norified " . Srow!'nig mamnt] oo™

Feam T L Sre " ore "L Svaw[Twip_darT] . " oan "

fSrow["tim==tanp"];

sendMessags {{chatid. fcontent. Stok=n):

Fupdale = mysyli_uuesy (Foonn, "UPDATE avid cwvenl
SET status — '1" WHERZT sig name — 'Srow.sig nams] " LAND timsstamp

"Srow[timoatamp] * AND ip are "Frow[ip arn] ' aND Sp odnt
TSrow [dp_Aar] Ty
1
t

Gambar 7. Code koneksi ke API Telegram

3.2 Simulasi Serangan
Simulasi serangan dilakukan berdasarkan skerion dengan mengirimkan paket |ICMPsyn
flooding guna menguji apakah konfigurasi Intrusion Detection System (IDS) pada router sudah
berjalan sesuai dengan yang diharapkan. Simulasi serangan dilakukan dengan menggunakan
tools Nmap,hping3 dan loic untu mengirim serangan syn flooding kepada router.

*
£ EY rouler

Intarnet

= _1 D5 Snort
zombie —= T g ¢ oo

Gambar 8. Skenario Serangan Pada Router

Pada gambar 3. Dilakukan skenario dengan mengirimkan paket syn kepada router melalui
komputer yang terhubung dengan internet dengan menggunakan alat hping3 dan nmap yang di
analogikan sebagai zombie. Pengujian menggunakan skenario tersebut bertujuan untuk
mengetahui alert pada IDS yang telah di pasang padarouter.

3.3Reporting
Reporting data dilakukan sebagai dasar untuk mengumpulakan data berupa informasi yang
masuk pada aplikasi instant messanging telegram yang dapat digunakan sebagai data untuk
memperkuat bukti yang dapat digunakan di persidangan.

4. HASIL PENELITIAN

4.1 Penerimaan Informasi

Berdasarkan perancangan sistem dan simulasi yang telah dibuat menunjukan bahwa IDS
bekerja dengan baik. Serangan syn flooding yang dikirim routermampu di deteksi oleh alert IDS
berdasarkan anomaly yang terdapat pada rule alert. Rule tersebut bekerja untuk menentukan
apakah paket dianggap sebagai serangan atau bukan.Alert berfungsi dengan baik terbukti data
serangan tersimpan di database. App dibangun dengan bahasa pemrograman PHP yang bekerja
sangant baik menangkap serangan pada lalu lintas berdasarkanrule dan alert pada IDS yang
kemudian di kirim kedatabase snort.App Interface yang bertugas untuk terus menerus memeriksa
database dan memproses alert snort untuk dapat mengirimkan informasi serangan menggunakan
instant messanger telegram secara realtime. Informasi yang akan diterima administrator dengan
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memanfaatkan telegram yaitu:Sig_name, IP Source, IP Destination dan Timestamp. Hasil
notifikas yang ditemukan dapat dilihat pada gambar 9. Berikut:

HMolilRowler bol

Nulilied Serangan Choocing ICMP lroem 192.168.1.147 Lo
205 Aol A5 at 200 /-00-18 L20G

rangan | ooding M1 Troen 102, 268.1.2158 o

.250.350 at 2007 N3 1§ 17:50

Mntfied Serangan Fooding M fom P TE 1A
230.255.255.250 ul 2017 09 18 12:56:36

Mntitied Serangan Finoding IOMP from 1927081745 bn
239 255 255 250 ul 2017-09-16 12:56:41
Nulified Serangan Coodicg ICKP froen 192.263.1.243 o
200,250 b A5) Bt 201 /-U0-18 L6110

FENGEN | looding ICMI? from 102 168,110 B2
50 Ak 2007 NG 15 1240

NnfiHed Serangan Fleodlng CMP from 19200068.1.147 b
230255255250 ul 2017 09 1% 12:56:52

Gambar 9. Tampilan Notifikasi Serangan

4.2 Tahap Reporting Sebagal Keperluan Forensik
Tahapan ini merupakan bagian dari alur network forensics yaitu mengumpulkan semua
informasi yang ada berdasarkan informasi yang tersimpan pada sistem. Pengumpulan data dapat
dilakukan dengan melihat informasi yang berada pada app yang di bangun yang ditampikan pada
Gambar 10.serta data yang ada pada notifikasi telegram seperti yang tertera pada Gambar 9.
Yang selanjudnya data akan di jadikan sebagai dasar informasi yang akan dipergunakan dalam
persidangan jika sewaktu-waktu diperlukan.

Monitoring Firewall

m Sig Name
Serangen Floodng [CVP
1 Serangan Flooding 10VW°
Serangan Fading 1099
4 Sesargn Flooding IOMP

Flooding ICMP

Secargin Flooding [0

Flonding ICMP

Menampikan 1 sampai 10 dani 293 bens | 30. | bans per halamen

Gambar 10. Informasi Serangan pada App
Berdasarkan Gambar 10. Dapat di lihat informasi yaitu :Sig Name, |P_Source,
IP_Destination, Timestamp. Dalam hal ini, data yang disimpan oleh Aplikasi dan database yang akan
digunakan sebagai informasi tambahan selain dengan asil analisa yang dilakukan pada tahapan
forensik.
5. KESIMPULAN

Berdasarkan Analisa yang telah dilakukan menunjukkan bahwa IDS yang dirancang telah berhasil
mendeteks serangan dengan memanfaatkan Snort. Alert berkerja dengan sangat baik dan mampu
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mengirimkan informasi ke database yang selanjutnya informasi diteruskan dengan menggunakan
aplikasi instant messenger telegram secara real time. Hasil menunjukkan bahwa telah terjadi serangan
ddos melalui ICMP berdasarkan analisa log yang dilakukan. Hasil dari rancang bangun sistem yang
dilakukan dapat membantu administrator dan pihak terkait dalam mengumpulkan data dan
menemukan bukti serangan untuk keperluan persidangan.
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